Relatorio de Auditoria — Macroprocesso

Gerir Tecnologia da Informacao

1=

m

INSTITUTO
FEDERAL

Paraiba




INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA PARAIBA

REITORIA

AUDITORIA GERAL - Relatorio de Auditoria — Macroprocesso Gerir Tecnologia da

Informacgao

Joao Pessoa
2024




Missao

Desempenhar uma atividade independente e objetiva de avaliagdo e consultoria
desenhada para adicionar valor e melhorar as operagdes do Instituto Federal da Paraiba,
buscando auxilid-lo a realizar seus objetivos, através da aplicacdo de uma abordagem
sistematica e disciplinada, para avaliar e melhorar a eficacia dos processos de governanga, de

gerenciamento de riscos e de controles internos.

Visao
Ser reconhecido, em longo prazo, no Brasil, como 6rgdo de exceléncia competente
pela avaliacdo e consultoria dos controles internos, da governanga ¢ da gestdo de risco

contribuindo para o fortalecimento da gestdo e para o desenvolvimento institucional.

Valores
I) Comportamento ético;
II) Cautela e zelo profissional;
IIT) Independéncia;
IV) Imparcialidade;
V) Objetividade;
VI) Conhecimento técnico e capacidade profissional;
VII) Atualizagdo dos conhecimentos técnicos;
VIII) Cortesia;
IX) Intransferibilidade de Fungdes;
X) Sigilo e Discricao;
XI) Responsabilidade;
XII) Interesse Publico;
XIIT) Comunicagao eficaz;
XIV) Alinhamento com as estratégias, objetivos e riscos da organizacao;
XV) Atuacao respaldada na eficiéncia, eficacia, efetividade e economicidade;
XVI) Controle de qualidade; e

XVII) Transparéncia dos resultados.
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1. INTRODUCAO

A informadtica esta presente em quase todas as areas de nossas vidas. Torna-se dificil
conceber a vida em sociedade sem a presenga dos ativos de Tecnologia da Informagao (T.I),
seja quando o utilizamos para o trabalho, para atividades domésticas seja até mesmo para o uso
recreativo.

A T.I automatizou a coleta, armazenamento e provimento de pronto acesso a
incontaveis quantidades de informagdo que sdo usadas nas tomadas de decisdo e
operacionalizacdo dos processos basicos de uma organizacao.

Todavia, com a sua presenca na vida das pessoas e das organizagdes, a T.I também traz
consigo diversas vulnerabilidades inerentes. Nesse sentido, cada uma delas precisa ser
identificada, mitigada e controlada.

Nesse norte, destaca-se a importancia da Auditoria em T.I, compreendida como o
processo de garantir que o desenvolvimento, a implantagdo e a manutengao de Sistemas de T.I
atinjam os objetivos da organizacdo, zelem pelo uso de ativos e mantenham a integridade dos
dados. Em outras palavras, a Auditoria de T.I ¢ a fiscalizagdo de Sistemas e Controles de T.I
para assegurar que supram as necessidades da organizacdo sem comprometer a seguranca,

privacidade, custo e outros elementos.

2. ESCOPO

Conforme define a Norma de Auditoria do Tribunal (NAT) 92: “o escopo envolve a
definicdo das questdes de auditoria, a profundidade e o detalhamento dos procedimentos, a
delimitacdo do universo auditavel (abrangéncia), a configuragdo da amostra (extensdo) e a
oportunidade dos exames.”

Os trabalhos acontecerao no 2° semestre de 2023, envolverdo a execu¢ao, na Diretoria
de Tecnologia da Informagao (DTI) em Jodo Pessoa.

As questdes de Auditoria foram selecionadas a partir de planilha de analise de riscos e
controles, elaborada conjuntamente com a Diretoria de Tecnologia da Informagdo, consoante
se encontra no Anexo 01.

Ressalte-se que, posteriormente, deliberou-se pela necessidade de apoio de auditores
técnicos para auxiliar na execucao desta auditoria.

Dessa forma, selecionaram-se 2 analistas de T.I do Campus Jodo Pessoa para esse
mister, os quais também contribuiram para identifica¢ao de riscos e controles (Anexo 02). Frise-

se, todavia, que, em didlogo com eles, decidiu-se pela ndo inclusdo desses riscos e controles,




em razao de alguns ja coincidirem com os ja elaborados pelo Diretor de T.I e também para nao
haver a amplia¢do do escopo e extrapolar os prazos de execugdo.

Os riscos e controles selecionados foram os seguintes:

1) Riscos: Falhas de hardware, faltas de backup e de legalizacdo do software afetando
a execucdo do processo.

Controles:

a) Preventivo: migracdo de servigos para nuvem.

b) Atenuagdo e recuperacao: realizacao de backup periddico e ativagdo do plano de
continuidade de operacao.

Justificativa para sele¢do: probabilidade média e impacto alto.

2) Riscos: interrupcao do servigo de internet.

Controles:

a) Preventivo: contratacdo de link de internet redundante.

b) Atenuacgdo: roteamento de dados méveis; acionamento do link secundério.

Justificativa para selecdo: probabilidade média, impacto alto e controles inexistentes.

3. OBJETIVOS
3.1 Objetivo Geral
Os objetivos desta auditoria sdo: aprimoramento dos processos de governanca, de

gerenciamento de riscos e de controle, os quais estdo fortemente relacionados entre si.

3.2 Objetivos especificos

Analisar se:

No caso de interrupg¢ao do servigo de internet, o Instituto dispde de meios para mitigar
0 risco?

No caso de falhas de hardware, de faltas de backup e de legalizacdo do software que
afetem a execugdo do processo, os controles sdo capazes de atuar para que o risco residual se
torne baixo?

A Diretoria de Tecnologia da Informagao possui formalizada sua gestao de riscos?

4. CRITERIOS DE AUDITORIA

Os critérios utilizados para nesta auditoria sao:




a) Art. 70, caput, da CF;

Art. 70. A fiscalizag¢do contabil, financeira, or¢amentaria, operacional e patrimonial
da Unido e das entidades da administragdo direta e indireta, quanto a legalidade, legitimidade,
economicidade, aplica¢do das subvengoes e renuncia de receitas, serad exercida pelo Congresso

Nacional, mediante controle externo, e pelo sistema de controle interno de cada Poder.

b) Art. 95,1 e II do Regimento Interno do IFPB;

Art. 95. Sdo competéncias e atribui¢oes da Diretoria Geral de Tecnologia da
Informagdo:

I — planejar, dirigir, avaliar e executar as politicas de tecnologia da informagdo e
comunicag¢do (TIC) em todo o Instituto, em articulagdo com as Pro-Reitorias e as Dire¢oes
Gerais dos campi;

Il — gerenciar o desenvolvimento e a operagcdo dos sistemas de informagdo do

Instituto, no ambito de sua competéncia,

¢) Arts. 3%, 9° e 13 da Instruc¢ido Normativa Conjunta 01/2016 da CGU.

Art. 3° Os orgdos e entidades do Poder Executivo federal deverdo implementar,
manter, monitorar e revisar os controles internos da gestdo, tendo por base a identifica¢do, a
avaliagdo e o gerenciamento de riscos que possam impactar a consecugdo dos objetivos
estabelecidos pelo Poder Publico. Os controles internos da gestdo se constituem na primeira
linha (ou camada) de defesa das organizacoes publicas para propiciar o alcance de seus
objetivos. Esses controles sdo operados por todos os agentes publicos responsaveis pela
condugdo de atividades e tarefas, no ambito dos macroprocessos finalisticos e de apoio dos
orgdos e entidades do Poder Executivo federal. A definicdo e a operacionalizagdo dos controles
internos devem levar em conta os riscos que se pretende mitigar, tendo em vista os objetivos
das organizagoes publicas. Assim, tendo em vista os objetivos estabelecidos pelos orgdos e
entidades da administragdo publica, e os riscos decorrentes de eventos internos ou externos
que possam obstaculizar o alcance desses objetivos, devem ser posicionados os controles
internos mais adequados para mitigar a probabilidade de ocorréncia dos riscos, ou o seu
impacto sobre os objetivos organizacionais.

§ 1? Os controles internos da gestdo, independentemente do porte da organizagdo,
devem ser efetivos e consistentes com a natureza, complexidade e risco das operagoes

realizadas.




§ 2°Os controles internos da gestdao baseiam-se no gerenciamento de riscos e integram
o0 processo de gestdo.

§ 3? Os componentes dos controles internos da gestdao e do gerenciamento de riscos
aplicam-se a todos os niveis, unidades e dependéncias do orgdo ou da entidade publica.

§ 4° Os dirigentes maximos dos orgdos e entidades devem assegurar que
procedimentos efetivos de implementagdo de controles internos da gestdo fagam parte de suas
praticas de gerenciamento de riscos.

§ 5° Controles internos da gestdo adequados devem considerar todos os componentes
definidos na Secdo IIl e devem ser integrados ao processo de gestdo, dimensionados e
desenvolvidos na proporg¢do requerida pelos riscos, de acordo com a natureza, complexidade,
estrutura e missdo do orgdo ou da entidade publica.

Art. 9° Os controles internos da gestdo devem ser estruturados para oferecer
seguranc¢a razodvel de que os objetivos da organizacdo serdo alcangados. A existéncia de
objetivos claros é pré-requisito para a eficdcia do funcionamento dos controles internos da
gestdo.

Art. 13. Os orgdos e entidades do Poder Executivo federal deverdo implementar,
manter, monitorar e revisar o processo de gestdo de riscos, compativel com sua missdo e seus

objetivos estratégicos, observadas as diretrizes estabelecidas nesta Instru¢do Normativa.

5. QUESTOES DE AUDITORIA

a) No caso de interrupcdo do servico de internet, o Instituto dispoe de meios para
mitigar o risco?

Profundidade e detalhamento dos procedimentos:

- Indagacdo oral (entrevista) ao Diretor Geral de Tecnologia da Informacao (DGTI).

b) No caso de falhas de hardware, de faltas de backup e de legalizacio 'do software
que afetem a execucdo do processo, os controles sdo capazes de atuar para que o risco
residual se torne baixo?

Profundidade e detalhamento dos procedimentos:

- Indagacdo oral (entrevista) ao Diretor Geral de Tecnologia da Informacao;

- Inspecao fisica para aplicac@o de roteiro de testes.

I' A equipe de auditoria deliberou pela retirada da avaliagdo da legalizagdo de software do escopo, uma vez que,
conforme ressaltado pelos auditores técnicos, ha a necessidade de profissional advogado especialista na area para

realizar analise do objeto.




- No que concerne ao backup, serdo aplicados testes, a fim de observar se ele esta
sendo feito corretamente, qual o tempo que se leva para fazé-lo e se a restauragdo ¢ eficaz.
Os hardwares selecionados para compor a amostra sao:
Switch Brocade ICX 6450-24
Blade PowerEdge M1000e
Dell EqualLogic Storage
HPE 3par Service Processor
Dois 3PAR StoreServ 8000
3PAR StoreServ 8200

SANE A e

O Software selecionado para compor a amostra € o sistema de bibliotecas (koha).

¢) A Diretoria de Tecnologia da Informacao possui formalizada sua gestao de riscos?
Profundidade e detalhamento dos procedimentos:
- Indagagdo oral e escrita ao Diretor Geral de Tecnologia da Informagdo sobre a

existéncia de uma gestdo de riscos.

6. ACHADOS DE AUDITORIA
Como resultado da comparacao entre os critérios preestabelecidos € a condigdo real
encontrada durante a realizagdo dos exames, comprovadas por meio de evidéncias,

apresentamos os achados de auditoria.

6.1.1 Questao de auditoria
No caso de interrupg¢ao do servigo de internet, o Instituto dispde de meios para mitigar

0 risco?

6.1.2 Descricdo sumaria

Inexisténcia de /ink de internet redundante.

6.1.3 Critérios
1) Art. 70, caput, da CF;
2) Art. 95, I e II do Regimento Interno do IFPB;
3) Arts. 3°, 9° e 13 da Instru¢do Normativa Conjunta 01/2016 da CGU.




6.1.4 Condicdo ou situacdo encontrada

Atualmente ndo existe o link de internet redundantel?. A Diretoria Geral de
Tecnologia da Informagao (DGTI) j& iniciou um processo para aquisi¢ao do link (estd em
estudo técnico preliminar).

Nesse sentido, constata-se atualmente a inexisténcia do mencionado controle.

6.1.5 Evidéncias
a) Matriz de riscos e controles elaborada pela DGTI;

b) Entrevista realizada junto com ao Diretor-Geral (Ata 12/2023).

6.1.6 Causa

Eventos externos causados por contingenciamento de recursos.

6.1.7 Efeito
Caso um dos caminhos, por onde a internet percorre, seja interrompido, os usudrios

poderdo ter os servigos prejudicados, em razdo da auséncia do link de internet redundante.

6.1.8 Manifestagdo do setor auditado

A Diretoria-Geral de Tecnologia da Informac¢do se manifestou dessa forma:

“Esta situagdo permanece da mesma forma que foi reportada na "Matriz de
Riscos - Gerir Tecnologia da Informag¢do - TI.", fornecida no inicio deste
processo de auditoria. Nesta planilha, na coluna M e linha 22; é informada a
Inexisténcia dos referidos controles. Os referidos controles foram colocados
como parte da gestdo de riscos cotidiana realizada pela DGTI, caracterizando
acoes desejadas para prevengdo do risco, mas que ainda ndo foram
implantadas por falta de recursos.”

6.1.9 Analise da auditoria interna
Conforme a propria gestdo reconhece, as ag¢des ndo foram implementadas, em

razdo de falta de recursos.

2 No contexto de Tecnologia da Informagio, redundéncia ¢é a duplicacdo de componentes essenciais que aumentam
a confiabilidade e seguranga de determinado sistema, assim como sua disponibilidade. Em outras palavras, a
redundancia de link é oferecer ao cliente mais de um “caminho” para que a internet chegue até ele — assim, caso
um desses caminhos esteja congestionado ou interrompido, a internet pode percorrer outras vias, evitando que haja

a queda do servigo.




A falta de internet representa uma desvantagem que pode gerar transtornos tanto
para empresas quanto para pessoas.
A redundancia do link evita o congestionamento ou interrupcdo do servigo,

assegurando a qualidade e a seguranga nos servigos de internet.

6.1.10 Recomendacado
Contratar link comercial de internet com outra operadora diferente da RNP/Rede

Metro.

6.1.11 Beneficios esperados
Manter o servico de internet funcionando sem interrup¢do com qualidade e

seguranga.

6.2.1 Questoes de auditoria
No caso de falhas de hardware e de legaliza¢do do software que afetem a execucdo do

processo, os controles sdo capazes de atuar para que o risco residual se torne baixo?

6.2.2 Descricdo sumaria

Inexisténcia de garantias para BLADE (processamento € memoria).

6.2.3 Critérios
1) Art. 70, caput, da CF;
2) Art. 95, I e II do Regimento Interno do IFPB;
3) Arts. 3°, 9° e 13 da Instru¢do Normativa Conjunta 01/2016 da CGU.

6.2.4 Condic¢do ou situacdo encontrada

De inicio, registre-se que a equipe de auditoria entendeu pela retirada da avaliacao da
legalizacdo de software do escopo, uma vez que, conforme ressaltado pelos auditores técnicos,
ha a necessidade de profissional advogado especialista na area para realizar analise do objeto.

No mesmo sentido, no que concerne aos hardwares, a Auditoria Interna, composta pelo
Auditor Executor, Coordenador ¢ Auditor-Geral, em concordancia com os auditores técnicos,
deliberou por ndo executar testes nos hardwares, que estavam alocados na Diretoria-Geral de
Tecnologia da Informacao, em face dos riscos existentes, que poderiam afetar toda a Instituicao,

no caso de haver algum erro.




Porém, impende destacar que a sala onde estdo localizados os hardwares dispde de
diversos controles, de que sdo exemplos ar-condicionados, que sdo desligados de modo a poder
ndo os sobrecarregar, sistema de deteccao de temperatura, para evitar aumento de temperatura,
aplicativo com envio de mensagens sobre a temperatura, cAmera filmadora registrando a entrada

e saida no ambiente.

4 |
| [start 1148, |

iy T s 4

Ola! Eu sou o bot da CIMR. Vou lhe
conduzir a algumas tarefas.

TEMPERATURA HUMIDADE

BATERIA NB DESLIGAMENTO DC

N




11:16 .
CIMR bot "‘
{D o @

3 de maio

[start 13.35

Até logo! - -

A bateria do nobreak de produgéo esta
em 97%.

Deseja executar outro comando? ..

Sim, vamos la N3ao, obrigado

25 de agosto

[start 1134,

AN\ £ ‘»—r
Qual operagao deseja executar? : .

TEMPERATURA HUMIDADE

BATERIA NB

@ Mensagem Q) @




i \/Start 1:34 W/
A bateria do nobreak de produgéo esta |
em 96%. |

Deseja executar outro comando? ;5.

Sim, vamos la Nao, obrigado

No mais, observou-se que foi assinado contrato de extensao de garantia para o Storage
HPE, (CONTRATO 0027/2023 - INEXIGIBILIDADE DE LICITACAO No 013/2023 -
Processo Administrativo n.° 23381.000721.2023-82).







Porém, falta contratar a extensao para a Blade (processamento € memoria).

Dessa forma, constata-se que ha equipamentos fora de garantia no data center e que

carecem de contratagcdo de servigo de extensao.




6.2.5 Evidéncias
a) Entrevista realizada junto com ao Diretor-Geral (Ata 12/2023);
b) Manifestacao sobre os achados de auditoria.

¢) Inspecao fisica no ambiente.

6.2.6 Causa

Tecnologia sem a protecdo que se da por meio de garantias.

6.2.7 Efeito
Dispéndio de recursos, visto que ausentes as garantias, que poderiam cobrir esses

gastos.

6.2.8 Manifestagdo do setor auditado

Na Reunido de Busca Conjunta de Solugdes, o Diretor-Geral de T.I afirmou que j4 foi
assinado contrato de extensdo de garantia para o Storage HPE, portanto, estd ativo
(CONTRATO 0027/2023 - INEXIGIBILIDADE DE LICITACAO No 013/2023 - Processo
Administrativo n.° 23381.000721.2023-82).

Todavia, falta contratar a extensao para a Blade (processamento € memoria).

Nesse sentido, hd equipamentos fora de garantia no data center e que carecem de

contratacdo de servico de extensao.

6.2.9 Analise da auditoria interna

Observam-se a¢oes da DGTI no sentido de implementar o controle.

Porém, até que se conclua o processo de extensdo da garantia, considerar-se-4 como
inexistente aquela.

Os controles internos da gestdo devem ser estruturados para oferecer seguranga
razoavel de que os objetivos da organizacao serdo alcangados. A existéncia de objetivos claros
¢ pré-requisito para a eficacia do funcionamento dos controles internos da gestdo.

Os objetivos dos controles internos da gestdo sdo: salvaguardar e proteger bens, ativos
e recursos publicos contra desperdicio, perda, mau uso, dano, utilizacdo nao autorizada ou
apropriacao indevida. Nesse sentido, as garantias protegem os hardwares contra esses eventos

negativos.




6.2.10 Recomendacao

Contratar a extensao da garantia para a Blade (processamento € memoria).

6.2.11 Beneficios esperados
Salvaguardar e proteger os hardwares contra o mau uso, danos, utilizagdo nao

autorizada ou apropriacdo indevida.

6.3.1 Questdo de auditoria
No caso de falhas de backup que afetem a execugdo do processo, os controles sdo

capazes de atuar para que o risco residual se torne baixo?

6.3.2 Descricdo sumaria

O processo de backup do software Koha aconteceu normalmente.

6.3.3 Critérios
1) Art. 70, caput, da CF;
2) Art. 95, I e IT do Regimento Interno do IFPB;
3) Arts. 3°,9° ¢ 13 da Instru¢do Normativa Conjunta 01/2016 da CGU.

6.3.4 Condig¢do ou situagdo encontrada

No dia 25 de outubro do presente ano, na sede da DGTI, participaram do teste no
software Koha o Auditor Interno Alisson Camara, o Auditor Técnico Especialista Joedson do
Nascimento Marques e, o Diretor-Geral de Tecnologia da Informacao Fabio de Albuquerque
Silva e os Tecnélogos Pedro Henrique Bezerra Ayres de Albuquerque e Victor Hugo Azevedo
dos Santos

Nesse sentido, o processo de restauracdo da maquina com o banco de dados do Koha
foi disparado por Pedro, que enfrentou problemas de conexdao na maquina local e sugeriu que
Victor assumisse o processo usando outro computador.

Esse continuou o processo de restauracdo, que levou cerca de 60 minutos.

ApO6s o backup, Victor recuperou o ambiente, primeiro ajustando a maquina virtual
com o banco de dados que veio do backup e transferindo o cddigo da aplicagdo para outro
servidor virtual, usando o gitlab.

Ap0s a recuperagao, verificou-se que a aplicacdo foi restaurada com éxito.

Fez-se a comparagdo entre o ambiente restaurado e o ambiente de producao.




Para garantir a integridade do backup, foi solicitada a comparagdo dos hashs de alguns

arquivos entre o servidor restaurado e o servidor de producao.

Os arquivos "docker-compose.yml" e ".env" foram comparados, confirmando que os

hashs eram idénticos, demonstrando a integridade do Backup.

1829332@koha-db: /srv/marladb/koha
1829332 @koha-db: /srv/mariadb/koha 211x56

1829332@kaha -db: /srv/nariadb/koha$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.6.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_Lft forever
2: ens160: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdlsc pfifo_fast state UP group default qlen 1060
Link/ether 00:50:56:a4:cd:d5 brd FF:Ff fit
inet 16.255.14.122/24 brd 10.255.14.255 scope glohal ens160
valld_Lft forever preferred_Lft forever
inet6 fe80::250:56ff:fead:cdd5/64 scope link
valid_lft forever preferred_Lft forever
br-3ce264a7f2f2: <BROADCAST,MULTICAST,UP,LONER_UP> mtu 1500 qdisc noqueue state UP group default
link/ether 02:42:01:17:c0:b7 brd ff:ff:ff:ff:ff:ff
inet 172.18.0.1/16 brd 172.18.255.255 scope global br-3ce264a7f2f2
valid_Lft forever preferred_Lft forever
inet6 fe80::42:1ff:fe17:cob7/64 scope link
valld_lft forever preferred_Lft forever
docker@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu. 1560 qdisc noqueue state DOWN group default
1ink/ether 02:42:fc:38:9¢c:c7 brd frff:ff
inet 172.17.6.1/16 brd 172.17.255.255 scope globa'L docker@
valid_lft forever preferred_Lft forever
br-1b8be4894320: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP group default
Unk/ether 62:42:5:30:fd:46 brd ff:ff:fe:f:
inet 172.19.0.1/16 brd 172.19.255.255 scope global br-1babedgoa3ze
valid_lft forever preferred_Lft forever
inet6 feB0::42:c5ff:fe30:1d40/64 scope link
valid_1ft forever preferred_Llft forever
7: vethb769ef2@if6: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc noqueue master br-3ce264a7f2f2 state UP group default
link/ether ee:4d:46:c9:24:80 brd ff:ff. f: f link-netnsid o
inets fege::ecdd:46ff:feco: 2480/64 scope link
valid_Lft forever preferred_Lft forever
9: veth67752af@Lf8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue master br-1b8bed894320 state UP group default
link/ether 66:6e:bb:a3:60:78 brd ff:ff:ff f link-netnsid 1
inet6 fe8o::646e:bbff:fea3:6078/64 scope Link
valid_lft forever preferred_lft forever
1829332@koha-db: /srv/nariadb/koha$ mdSsum .env
fed6b4d122ee823e33331406464bfbO3 .env
18293320koha-db: /srv/mariadb/koha$




Atiidades  [E] Terminator
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rever preferred 11t forever

/128 scope host

4 Lt forever preferred 11t forever

o
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# Preferences

POSITIVO

1829332@koha-db: /srv/marladb/koha
2@koha-db: /srv/mariadb/koha 211x56
1829332@koha-db: /srv/mariadb/koha$ mdSsum docker-compose.yml
755f514ed957a27b6276cfe9e3e1al7b docker-compose.ynl
1829332@koha-db: /srv/mariadb/kohas ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
11ink/loopback 00:00:00:00:00:00 brd 00:00: 0
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_Llft forever
 ens160: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000
link/ether 00:50:56:a4:cd: dS brd R e
inet 10.255.14.122/24 brd 10.255.14.255 scope global ens160
valid_lft forever preferred_Llft forever
inet6 fe80::250:56ff:fead:cdd5/64 scope link
valld_Llft forever preferred_Lft forever
br-3ce264a7f2f2: <BROADCAST,MULTICAST,UP,LOWER
link/ether 62:4; b7 brd ff:ff:ff:ff:ff:
inet 172.18.6.1/16 brd 172.18.255.255 scope global br-3ce264a7f2f2
valid_lft forever preferred_lft forever
inet6 fe80::42:1ff:fe17:c0b7/64 scope link
valid_lft forever preferred_lft forever
: dockerd: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1560 qdisc noqueue state DOWN group default
link/ether 62:42:fc:3! <7 brd fr:ff: ff Fr:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker
valid_1ft forever preferred_lft forever
: br-1b8be4894320: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1506 qdisc noqueue state UP group default
link/ether 02:42:c5:3 0 brd ff: ff ff ff:ff:ff
inet 172.19.0.1/16 brd 172. 19 255.255 scope global br-1b8be4894320
valld_ft forever preferred_Lft forever
inets feso. Sff:fe30:fd40/64 scope link
valid_1ft forever preferred_lft forever
vethb769ef2gif6: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc noqueue master br-3ce264a7f2f2 state UP group default
link/ether ee:4d:46:c9:24:80 brd ff:ff:ff:ff:ff:ff link-netnsid o
inet6 feBO::ecdd:46ff:fec9:2480/64 scope link
valid_L1ft forever preferred_Lft forever
veth67752af@Lf8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc noqueue master br-1b8be4894320 state UP group default
link/ether 66:6e:bb:23:60:78 brd ff:ff:ff:ff:ff:ff link-netnsid 1
inet6 feBo::646e:bbff:fea3:6078/64 scope link
valid_1ft forever preferred_Lft forever
1829332@koha-db
755f514ed9572271
1829332@koha-db.

UP> mtu 1500 qdisc noqueue state UP group default
f




MLTICAST, UP,LOVER,UP> nty 1500 qdisc noqueve master br-1b5e4834120 state UP group default
1t Unk-netnsid 1

tu 1500 qisc noqueve master br-3ce264a71212 state UP group default
Link-netnsid o

# Preferences

POSITIVO

6.3.5 Evidéncias
1) Ata de teste de backup;
2) Fotos do dia dos testes.

6.4.1 Questoes de auditoria

A Diretoria de Tecnologia da Informagao possui formalizada sua gestao de riscos?

6.4.2 Descricdo sumaria

A gestdo de riscos ndo esta formalizada.

6.4.3 Critérios
1) Art. 70, caput, da CF;
2) Art. 95, I e II do Regimento Interno do IFPB;
3) Arts. 3°,9° ¢ 13 da Instru¢do Normativa Conjunta 01/2016 da CGU.




6.4.4 Condicdo ou situacdo encontrada
Em entrevista com o Diretor-Geral de Tecnologia da Informagao, observou-se que,
apesar de no dia a dia haver a¢des que impliquem na gestao de riscos, essa nao esta devidamente

formalizada.

6.4.5 Evidéncias
a) Entrevista realizada junto com ao Diretor-Geral (Ata 12/2023);

b) Manifestacao do setor auditado.

6.4.6 Causa

Processo de governanca mal concebido.

6.4.7 Efeito
Alcance dos objetivos podem ser comprometidos em razdo da ndo observacao dos

ricos e controles.

6.4.8 Manifestac¢do do setor auditado

A Diretoria-Geral de Tecnologia da Informagao se manifestou dessa forma:

“Segundo a Norma Complementar 04/IN01/DSIC/GSIPR, o processo de
gestdo de riscos é responsabilidade do Gestor de Seguran¢a da Informagdo
(GSI). Esta fungdo so foi preenchida em 04/05/2023, através da PORTARIA
749/2023 - REITORIA/IFPB. Apos a conclusdo de outras agdes prioritarias
identificadas pelo GSI, como o normativo para a Equipe de Tratamento e
Resposta a Incidentes de Seguranca da Informagdo - ETIR, serd construido o
processo formal de gestdo de riscos da Tl.”

6.4.9 Analise da auditoria interna

Os controles internos da gestdo devem ser estruturados para oferecer seguranca
razoavel de que os objetivos da organizagao serdo alcancados.

Os orgaos e entidades do Poder Executivo federal deverdo implementar, manter,
monitorar e revisar o processo de gestdo de riscos, compativel com sua missao e seus objetivos
estratégicos, observadas as diretrizes estabelecidas na Instru¢do Normativa 01/2016.

Nesse sentido, a Auditoria entende que a DTI pode ser um agente importante na
constru¢do da Gestdo de Riscos, ainda que formalmente essa competéncia pertenca a outro

orgao.




6.4.10 Recomendacao

Dialogar com o Gestor de Seguranca da Informacao, construir € implementar a Gestao

formal de Riscos da DGTIL

6.4.11 Beneficios esperados

A gestdo de riscos ira oferecer seguranca razoavel de que os objetivos institucionais

serdo alcangados.

7. RESUMO DAS CONSTATACOES E RESPECTIVAS RECOMENDACOES

Constatagao

Recomendaciao

Inexisténcia de link de internet redundante.

Contratar link comercial de internet com
outra operadora diferente da RNP/Rede
Metro.

Inexisténcia de garantias para BLADE

(processamento € memoria).

Contratar a extensao da garantia para a Blade

(processamento e memoria).

A gestdo de riscos ndo esta formalizada.

Dialogar com o Gestor de Seguranca da
Informagdo, construir e

Gestao formal de Riscos da DGTI.

implementar a

8. PLANO DE ACAO ENVIADO PELO GESTOR

Achado: Inexisténcia de link de internet redundante.

Situacio encontrada: atualmente nao existe o link de internet redundante. A Diretoria

Geral de Tecnologia da Informacao (DGTI) ja iniciou um processo para aquisi¢ao do link (esta

em estudo técnico preliminar). Nesse sentido, constata-se atualmente a inexisténcia do

mencionado controle.

Recomendacio: contratar link comercial de internet com outra operadora diferente da

RNP/Rede Metro.




O que fazer Por que Onde Quem Inicio Fim Como Quanto
Contratar Aumentar Data CIMR-RE | 02/01/24 | 28/06/24 | Realizagdo de | Aproxim
link disponibilida | center e Processo adamente
comercial de | de dos da PRAF-RE licitatorio para | R$1.100,
internet com | Sistema reitoria instalagdo de | 00/més
outra hospedados | (casa link Comercial

operadora no data | rosada) de Internet no

diferente da | center da data center da

RNP/Rede reitoria casa Rosada.

Metro (casa rosada)

Achado: Inexisténcia de garantias para BLADE (processamento e memoria).

Situacdo encontrada: Foi assinado contrato de extensdo de garantia para o Storage
HPE, (CONTRATO 0027/2023 - INEXIGIBILIDADE DE LICITACAO No 013/2023 -
Processo Administrativo n.° 23381.000721.2023-82).

Porém, falta contratar a extensdo para a Blade (processamento € memoria).

Dessa forma, hd equipamentos fora de garantia no data center e que carecem de

contratacdo de servico de extensao.

Recomendacio: Contratar a extensdo da garantia para a Blade (processamento e

memoria).

O que fazer Por que Onde Quem Inicio Fim Como Quanto
Contratar a | Aumentar Data center | CIMR-RE e | 02/01/24 | 28/06/24 | Realizagdo | Aproxim
extensdo Disponibilid | da reitoria | PRAF-RE de adamente
da garantia | ade dos | (casa processo R$100.0
para a Sistema rosada) Licitatorio | 00,00/an
Blade hospedados para 0

no data contrataca

center da 0 de

reitoria (casa extensao

rosada) de garantia

da Blade

Achado: A gestdo de riscos ndo estd formalizada.




Situacdo encontrada: em entrevista com o Diretor-Geral de Tecnologia da
Informacao, observou-se que, apesar de no dia a dia haver agdes que impliquem na gestao de

riscos, essa nao esta devidamente formalizada.

Recomendacao: dialogar com o Gestor de Seguranca da Informagdo, construir e

implementar a Gestdo formal de Riscos da DGTI.

O que Por que Onde Quem Inicio Fim Como Quanto
fazer

Escrita e | Ter um | Portal institu | CGSI 01/03/24 | 28/06/2 | Elaboragdo de | RS$ 0,00

aprovagao | processo cional — 4 politica de
da politica | documento | pagina da gestao de
de gestdo para a | DGTI riscos e
de riscos | Gestao de aprovacao
da DGTL Riscos. pelo CGS

9. CONCLUSAO

Concluiu-se, ap6s testes aplicados, que a DGTI carece de um /ink de internet
redundante, diversas agdes mitigadoras ja foram implantadas, porém, devido a falta de recursos
o controle principal ainda nao foi implantado, nesse sentido, a recomendagao € para que haja a
contratagdo de um /ink de internet com outra operadora diferente da RNP/Rede Metro.

Ademais, no que concerne aos hardwares, observa-se que ha equipamentos fora de
garantia no data center e que precisam de contratacdo do servico de extensdo (BLADE -
processamento € memoria).

Em relagdo aos softwares, foi realizado um teste de backup no Koha e observou-se que
que aquele foi bem-sucedido.

Por fim, observou-se que, malgrado ocorrerem diversas agdes cotidianas, visando a
controlar os riscos, a Diretoria de Tecnologia da Informacdo ndo possui gestdo de riscos

formalizada.

Joao Pessoa, 05 de fevereiro de 2024
Alisson Camara de Abreu
Auditor
Matricula: 1841813




Copia de documento digital impresso por ERICK MIRANDA (2184909) em 28/02/2024 09:29.

@B B |INSTITUTO FEDERAL DE EDUCACAOQ, CIENCIA E TECNOLOGIA DA PARAIBA

[ 1 ] Reitoria
BEB |Av. Jodo da Mata, 256, Jaguaribe, CEP 58015-020, Joao Pessoa (PB)

[ | | CNPJ: 10.783.898/0001-75 - Telefone: (83) 3612.9701

Documento Digitalizado Restrito

Relatdrio Definitivo

Assunto: Relatério Definitivo

Assinado por: Alisson Abreu

Tipo do Documento: Anexo

Situacao: Finalizado

Nivel de Acesso: Restrito

Hipotese Legal: Auditoria Interna - Controle Interno (Art. 26, $ 30, da Lei no 10.180/2001)
Tipo do Conferéncia: Coépia Simples

Documento assinado eletronicamente por:
» Alisson Camara de Abreu, AUDITOR, em 05/02/2024 09:04:00.

Este documento foi armazenado no SUAP em 05/02/2024. Para comprovar sua integridade, faca a leitura do QRCode ao lado ou
acesse https://suap.ifpb.edu.br/verificar-documento-externo/ e forneca os dados abaixo:

Codigo Verificador: 1072052
Codigo de Autenticagdo: d83f68ad7b

Paginalde 1



	Documento Digitalizado Restrito
	Relatório Definitivo
	Documento assinado eletronicamente por:



