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RELATORIO DE AUDITORIA INTERNA

1. INTRODUGCAO

Em cumprimento & ordem de servigo n° 11/2017- AUDI-GE/IFPB e em observancia as
nomas de auditoria aplicadas ao servigo publico federal e consoante a0 estabelecido na Segao
Il, Capitulo VII da Instrugdo Normativa SFC n.° 01, de 06/04/2001, apresentamos 0S
resultados dos trabalhos de auditoria realizados referente a0 cumprimento das agdes previstas
pelo PDTI 2015 — 2016 do IFPB, de modo a verificar o cumprimento da legislagdo e
normativos vigentes acerca do planejamento, execugdo, comunicagao, prevencao de riscos e
controle das atividades desenvolvidas pela érea de Tecnologia da Informagéo - Tl.

Os trabalhos foram realizados no periodo de 25/04/2017 a 05/09/2017 na sede da Auditoria
Intema do IFPB (situada em Jodo Pessoa — PB), na sala de Auditoria Intema (situada no
campus Cajazeiras), na sede do setor auditado, a Diretoria Geral de Tecnol ogia da Informagdo
— DGTI, e em nossa amostra composta por 03 (trés) campi, a saber: Campus Jodo Pessoa,
Campus Cabedelo e Campus Cajazeiras. :

, Para elaboracdo de nosso conjunto amostral verificamos através de consulta a0
Tesouro Gerencial, quais dentre os Campi que compdem o IFPB, possuem os maiores
orgamentos na érea de T, quanto a bens e servigos, bem como aquisicao de equipamento de
processamento de dados, em atengdo aos critérios objetivos de relevancia e materialidade,
sendo apontados o Campus de Jodo Pessoa com um gasto aproximado de R$1.290.000,00 (um
milhdo duzentos e noventa mil reais), Campus Cabedelo com gasto aproximado de R$
360.000,00 (trezentos e sessenta mil reais) e Campus Cajazeiras com gasto aproximado de R$
120.000,00 (cento e vinte mil reais).

Importante esclarecer que o Campus Campina Grande acabou sendo retirado da
amostra em razao da indisponibilidade orgamentaria do Instituto Federal da Paraiba, nos
termos da Instrugdo Nommativa n° 001/2017 - PRAF, em atencdo ao corte de gastos







determinado pelo Governo Federal, 0 que inviabilizaria a concessdo de diarias e passagens
dos auditores. Tal fato ndo comprometeu a amostra realizada, considerando que 0s maiores
. Campi em nivel administrativo foram contemplados e que a amostra representa 87,6% do
orgcamento de T| do IFPB.

Por oportuno, a titulo de informagdes positivas: reconheceu-se nivel satisfatério no
desenvolvimento dos trabalhos administrativos da Coordenagao de Tecnologia da Informagao
do Campus Cabedelo, respeitando-se fluxogramas internos e normativos, mommente em
relagdo ao planejamento, gerenciamento; comunicagdo junto a DGTI e execugdo das
atividades e processos de contratagao, apesar da reduzida equipe (2 servidores) existente e da
- demanda enfrentada pelo Campus na drea de Tl. Nesse contexto, mostra-se oportuno um
mapeamento a ser realizado pela DGTI junto aos demais envolvidos, no sentido de realizar
um levantamento dos recursos humanos redimensionando sua estrutura de pessoal de acordo
com as necessidades de cada Campus

Ainda no desenvolvimento dos trabalhos de auditoria, verificou-se os setores de
amoxarifado dos Campi selecionados com o intuito observar, aém de outros problemas, a
existéncia de bens de T estocados e sem plano de distribui¢éo eficiente. Nesse sentido, os
amoxarifados do Campus Cajazeiras, Jodo Pessoa e Reitoria ndo apresentaram
irregularidades relevantes, a principio, tendo uma satisfatoria logistica de distribuicéo e
armazenamento, com participagéo da respectlva Coordenacao de TI, dentro dos limites
administrativos necessarios.

1.1. ESCOPO

Verificar a execugao cumprimento do Plano Diretor de Tecnologia da Informagao —
PDTI/2015 - 2016, quanto &s agdes desenvolvidas pelos setores de Tecnologia da Informagao
. do IFPB, bem como as agbes de planejamento do PDTI 2017-2018 desde o inicio de sua
vigéncia até o término dos trabalhos desta auditoria, com foco em verificar a existéncia de
planejamento estratégico eficiente e adequado de Tecnologia de Informag&o, compreendendo
0 gerenciamento de riscos, estrutura fisica e de recursos humanos, além de comunicagdo e
controle sistematico realizado pela DGTI, dinhado as necessidades da unidade e ao
cumprimento dos objetivos e metas institucionais; verificar se héa politica de seguranca da.
informaggo institucionalizada, integrada por andlise de riscos, gerenciamento, classificagao
das informagdes, continuidade das atividades desenvolvidas e controle de acesso; verificar se
as contratagdes e gestdo de bens e servigos de Tl sdo executados em consonéncia com o PDTI
e normas procedimentais legais, garantindo uma aquisicao eficiente e eficaz, compativel com
- as necessidades do | FPB e que contribua com o alcance dos obijetivos e metas institucionais.

2. RESULTADOS DOS EXAMES

24, CONSTATAQAO
Inobservancia dos requisitos da IN n° 04/2014 nos processos de contratagdo em

solugdes de tecnologia da mforma(;ao pelo IFPB.
FATO

- Apb6s andlise da instruga”b processual nos autos do Processo n° 23381.005505.2015-13,
0 qual tem como objeto a contratagdo de prestagéo de servigos de atualizacdo, mmutengéo,
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treinamento e suporte técnico do sistema informatizado de controle e que foi requerido a
DGTI através da SA n° 37/2017, de 21/07/2017, com o intuito de observancia quanto ao
atendimento da IN/2014, perceberam-se possiveis lacunas quanto ao cumprimento do
narmmativo, especialmente em relagao aos seguintes aspectos:

1) Na fase de planejamento da contratagao, que se inicia apos 0 recebimento do DOD

- nao foi apontada a fonte de recursos para a contratagao;

2) Nao houve andlise de compatibilidade da contratagdo com o Plano Diretor de
Tecnologia da Informagéo — PDTI;

3) N&o foi apresentado o cronograma fisico-financeiro de adequagéo orgamentaria no
Termo de Referéncia;

4) Nao foi indicado o Gestor do Contrato e o Fiscal Administrativo, havendo tdo

somente Fiscal Técnico;
5)'Nao houve elaborag:ao do Plano de Fiscali |zag:ao

Diante desses achados, a DGTI se manifestou via email, mas ndo apresentou nenhum
fato modificativo ou extintivo que recaissem sobre sua responsabilidade.

Ja da andlise do contrato n° 15/2015, do Campus Jodo Pessoa que tem como objeto a
contratagéo de empresa especializada para manutengao preventiva e corretiva dos sistemas de
CFTV, controle de acesso, alarme e telefonia, incluindo componentes e materiais para o

Campus Joao Pessoa, com o intuito de observancia quanto ao atendimento da IN 04/2014,

perceberam-se possiveis lacunas quanto ao cumprimento do nomativo, especialmente em
relagdo aos seguintes aspectos:

1) Nao consta no Documento de Oficializacdo da Demanda - DOD a |nd|ca9ao da
fonte dos recursos paraa contratagao;

2) Nao foi verificada existéncia do cronograma fisico-financeiro; :

3) Néao foi verificada a indicagdo\nomeagdo do Gestor do Contrato e do Fiscal
Requisitante;

4) Nao foi verificado 0 Modelo de Execugao do contrato;

5) Nao foi verificada nos autos do respectivo processo se foi realizada a reunido inicial
dos trabalhos com a contratada, onde tenha sido apresentado o preposto da mesma, o0 termo de
compromisso e de ciéncia.

CAUSA _
Falha do controle administrativo quanto ao cumprimento da Instrucdo Nomativa n°

04/2014 no que .concernem as etgpas administrativas estabelecidas a serem seguidas nos -

processos de contratagao de solugdes de tecnologia da informacao.

JUSTIFICATIVA DO GESTOR

Em resposta a S.A. n° 59/2017 AUDI-PE/IFPB, a Diretoria Geral de Tecnologia da

Informagao apresentou a seguinte manifestagao:
: “No momento da preparagdo do DOD, a drea demandante ndo tem como saber qual é
- a fonte de recurso da solugdo. Esta informagdo é preenchida posteriormente pela area
administrativa. Acredito que a comissao tenha esquecido de preencher no DOD esta fonte.

A aquisi¢cao do servico encontra-se no PDTI 2015-2016, sendo uma Necessidade de
Servigo Contratado da Reitoria - SEC002 - Sistema de Controle Académico, na paglna 33, do
referido documento.
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A comissdo que trabalhou no processo deve ter estabelecido o cronograma durante as
" reunides para a preparagao da aquisicao, conforme recomendagdes na IN 04.

A comissdo que trabalhou no processo deve ter instituido o gestor do contrato no
momento de finalizagdo do processo, conforme recomendacdes na IN 04,
A comiss&o que trabalhou No processo deve ter elaborado o plano conforme recomendagdes
na IN 04.” :
Ja o Gestor do Campus Jodo Pessoa, em resposta a SA n° 56/2017, apr&wntou as
seguintes justificativas, por meio do memorando 060/2017, de 29/08/2017:

1) Quanto a auséncia da indicagdo da fonte dos recursos para a contratagdo no
documento de Oficializagao da Demanda - DOD :

“As despesas para atender a referida licitagdo estdo programadas em dotagao
orgamentaria propria, prevista no orgamento da Unido para nos exercicios de: 2015, 2016 e
2017 na classificagéo abaixo: ]

' GEstao/Unidade: 26417/158469

Fonte: 0112000000

Programa de Trabalho: 088459

Elemento de Despesa: 339039/339030

Pl: L20RLPO1TJN/ L20RLPOITCN”

2) Quanto Auséncia do cronograma fisico-financeiro de adequagdo orgamentéria no
Termo de Referéncia:

“Anexo I - Planejamento de execug@o do contrato. Link de acompanhamento:
bit.ly\manutencaowt”
3) Quanto a auséncia 'de indicagdo\nomeacdo do Gestor do Contrato e do Fisca
Requisitante : :

“Anexo II - Portarias”

» '4) Quanto a auséncia de documentos relativos a atmdade de monitoramento e
fiscalizagao da execugao do contrato:

“Inexistente”

“Em observdncia aos subitens 1.4; 1.5, 1.6 e 1.7 verificam0s que 0s documentos nao
constam no processo, entretanto afirmamos que estaremos trabalhando para elabora-los e os
ter & disposicdo em todos os processos futuros referentes a Tecnologia da Informagao. No
mais solicitamos, se possivel, esclarecimentos sobre a elaboragao dos mesmos, uma vez que
ninguém da equipe possui ou teve capacnagao para tal e que até o presente momento, tais
documentos eram desconhecidos por nés. Anteriormente trabalhdvamos tao somente até a
elaboragéo do Termo de Referéncia e seus documentos antecessores (DOD, Anélise de Risco
e estudo técnico preliminar)”

5) Quanto a auséncia de comprovagao-da realizagao da reunido inicial dos trabalhos
com a contratada:
; “Realizada apds a assinatura do contrato, entre equipe de fiscalizagdo, preposto da
contratada. Entretanto ndo foi gerada ata da referida” '

ANALISE DA JUSTIFICATIVA

Inicialmente convém destacar alguns artigos da Instrugdo Normativa n® 04/2014, de / /
11/09/2014, que dispde sobre 0 processo de contratagdo de Solugdes de Tecnologia da ]/r
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Informag@o pelos 6rgdos integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal: ;

Art. 4° As contratagOes de que trata esta IN deverdo ser precedidas de
planejamento, elaborado em harmonia com o Plano Diretor de Tecnologla da
Informagéo - PDTI.

Art. 11. A fase de Planejamento da Contratagéo tera inicio com o
recebimento pela Area de Tecnologia da Informagdo do Documento de
Oficializagdo da Demanda - DOD, a cargo da Area Requisitante da Solugao,
para instituicdo da Equipe de Planejamento da Contratagao que contera no
minimo:

| - necessidade da contratagao, considerando os objetivos estratégicos e

as necessidades corporativas da instituicao, bem como o seu

alinhamento ao PDTI;

Il - explicitagdo da motivacao e demonstrativo de resultados a serem

alcancados com a contratagdo da Solugéo de Tecnologia da Informagao;

11 - indicagéo da fonte dos recursos para a contratagao; e

IV - indicagdo do Integrante Requisitante para composi¢cao da Equipe de

Planejamento da Contratagédo.

Art. 14. O Termo de Referéncia ou Projeto Basico sera elaborado pela
Equipe de Planejamento da Contratagdo a partir do Estudo Técnico
Preliminar da Contratagdo e conterd, no minimo, as seguintes informagdes:
) ke ' e
-V - Modelo de Execugado do contrato, conforme art. 19;

VI - Modelo de Gestao do contrato, conforme art. 20;
VIl - adequagdo orgamentaria e cronograma fisico-financeiro,
conforme art. 23; ;

Art. 16. A justificativa para contratagéo devera conter, pelo menos:
| - relagdo entre o Plano Diretor de Tecnologia da Informagao e os
objetivos estratégicos, conforme disposto no art. 11, inciso | desta IN;

} Art. 19. O Modelo de Execugdo do contrato devera contemplar as
condicdes necessarias ao fornecimento da Solugao de Tecnologia da
Informagao, observando, quando possivel: (...)

Art. 20. O Modelo de Gestao do contrato, definido a partir do Modelo de
Execucdao do Contrato, devera contemplar as condicdes para gestao e
fiscalizacdo do contrato de fornecimento da Solugdo de Tecnologia da
Informagao, observando, quando possivel: (...) :

Art. 23. A adequagéo orgamentaria e o cronograma fisico-financeiro
serdo elaborados pelos Integrantes Requisitante e Técnico, contendo:

| - a estimativa do impacto econdmico-financeiro no orgcamento do 6rgéao

ou entidade, com indicag¢ao das fontes de recurso; e '

Il - cronograma de execucdo fisica e financeira, contendo o

detalhamento das etapas ou fases da Solugdo a ser contratada, com os /
principais servigos ou bens que a compde, e a prewsao de desembolso /
para cada uma delas : /f
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Art. 30. A fase de Selegao do Fornecedor se enoerrara com a assinatura
do contrato e com a nomeagao do:
| - Gestor do Contrato;
Il - Fiscal Técnico do Contrato;
[l - Fiscal Requisitante do Contrato; e
-1V - Fiscal Administrativo do Contrato.

Art. 32. As atividades de inicio do contrato compreendem:

| - elaboragdo do Plano de Inser¢gdo da contratada, pelo Gestor do
Contrato e pelos Fiscais Técnico, Administrativo e Requisitante do
Contrato, observando o disposto nos arts. 17, 18, 19.e 20 e a proposta
vencedora, contemplando, no minimo:
a) o.repasse a contratada de conhecimentos necessarios a execugao dos
servigos ou ao formecimento de bens; e
b) a disponibilizagdo de infraestrutura a contratada, quando couber;

Il - elaboragdo do Plano de Fiscalizagdo da contratada, pelo Gestor do
Contrato e pelos Fiscais Técnico, Administrativo e Requisitante do
Contrato, observando o disposto nos arts. 17, 18, 19 e 20 e a proposta
da contratada, contemplando, no minimo: (...)

Il - realizagdo de reunido inicial convocada pelo Gestor do Contrato
com a participagao dos Fiscais Técnico, ReqU|S|tante e Administrativo
do Contrato, da contratada e dos demais intervenientes por ele
identificados, cuja pauta observara, pelo menos: (...)

Anahsando a justificativa encaminhada pela DGTI, via email, decorrente da SA n°
59/2017, conclui-se o seguinte:

1) A auséncia da fonte de recursos observada teria sido fruto de descuido da comissao
responsavel pela instrugdo administrativa da contratagdo. Quanto as demais observagdes, a
DGTI se manifesta no sentido de afirmar que a comissdo responsavel. teria adotado os
procedimentos, conforme exigéncia normativa. Portanto, houve inobservancia na instrugao
processual da drea de tecnologia da informagao quanto a indicagao da fonte dos recursos para
contratagdo, conforme exigéncia do artigo 11, 11l da IN 04/2014, o que prejudicaria 0
processo administrativo.

2) Apesar de haver previsao do senngo oontratado no PDTI, nao houve a correta
formalizagao prooessual conforme exigéncia do art. 4° c¢/c Art 11,1, da IN 04/2014 de
responsabilidade da drea de T, ndo permitindo que nos autos do processo seja suficiente para
identificar a compatibilidade da contratagéo com o PDTI.

3) Quanto a auséncia de adequacdo orcamentaria e cronograma fisico-financeiro no
processo, também néo ha referéncia nos autos do processo da sua formalizaggo. Insta ressaltar
que sua construcdo é de responsabilidade da Equipe de Planejamento da Contratagéo, nos
termos do art.14 da IN 04/2014. Essa equipe é formada por um integrante técnico, enquanto
representante da Area de Tecnologia da Informagdo, conforme art. 2° do supracitado
normativo.

4) Quanto a |nd|cag:ao de Gestor do Contrato e Fiscal Admlnlstratlvo exigéncia
constante no art. 30 da IN 04/2014, também ndo consta no processo a indicagdo dos  /
responsave|s Entretanto, conforme nomativo e considerando a resposta do auditado, as (
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“nomeagdes devem ser realizadas pela autoridade competente da Area Administrativa, néo
sendo razodvel imputar o problema aos responsaveis de Tl.

, 5) No que conceme a auséncia de elaboragdo do Plano de Fiscalizagao no processo,
. nos termos do art. 32 da IN 04/2014, de competéncia do gestor do contrato e fiscais técnicos,
também subsiste a constatagdo na via administrativa, ndo sendo razodvel imputar a falha aos

responsaveis de TI.

Ja analisando as justificativas encaminhadas pelo Gestor de Tl do Campus de Jodo
Pessoa, por meio do memo 060/2017, em resposta a SA 57/2017, que trata do processo
‘referente ao contrato n° 15/2015, tem-se 0 seguinte:

1) Quanto a auséncia da indicagao da fonte dos recursos para a contratagdo que ndo
consta no Documento de Oficializagdo da Demanda - DOD, o gestor informou que a
autorizagao orgamentaria para despesa referente ao contrato n° 15/2015 esta devidamente
contabilizada. Contudo, o questionamento foi no sentido de que tal autorizagdo nao consta
formalmente no Documento de Oficializagdo da Demanda - DOD. Também ndo consta, nos
autos do respectivo processo licitatério, documento que demonstre a informagéo. Apesar de
ndo terem sido verificadas irregularidades quanto & autorizagdo orgamentaria para a despesa,
identificamos falhas na devida mstrugao processual da licitagdo e da participagdo do Setor
como érgao técnico do processo, ndo constando no DOD, ou em qualquer outra parte do
processo, a referida informagdo, em desobediéncia ao disposto na Art. 11, I11, da IN 04/2014.
2) Quanto a auséncia do cronograma fisico-financeiro nos autos do processo, conforme o
Art. 23, da IN 04/2014, o Gestor de Tl informou que existe um link (bit.ly\manutencaowt)
para acompanhamento da execugao do referido contrato. Contudo, o questionamento foi no
sentido de que o cronograma fisico-financeiro ndo consta formalmente nos autos do

respectivo processo licitatério. Apesar de ndo terem sido verificadas irregularidades quanto ao '

efetivo acompanhamento da execugdo fisica-financeira do contrato 15/2015, identificamos
falhas na devida instrugdo processua da I|C|tag:ao e da participagdo do Setor como orgao
técnico do processo, .

3) Quanto a auséncia de indicagdo/nomeagao do Gestor de Contrato e do Fiscal do
Contrato, segundo o Art. 30, da IN 04/2014, o gestor em sua resposta encaminhou copia da
portaria de nomeagao dos referidos fiscais. Apesar da existéncia de nomeagao dos fiscais, com
a respectiva Portaria, identificamos falhas na devida instrug@o processual da licitagéo, pois
ndo houve a juntada das mesmas aos autos do processo.

4) No que conceme a auséncia de documentos rel ativos a atividade de monitoramento
e fiscalizagdo da execugdo do contrato administrativo, conforme os Art. 14, V e VI, Art. 19,
Art. 20 e Art. 32, | e |l, todos da IN 04/2014, o Gestor respondeu que nao existem os
referidos documentos e que a equipe do setor n&o possui conhecimentos para sua elaboraggo.
Contudo, apesar de ndo possuirem conhecimento acerca da elaboragdo de tais documentos,
afirmou que trabalharao no sentido de que nas proximas contratagdes sejam observadas as
nomas da IN 04 relativas aos mesmos. Apesar dessa postura pro-ativa, nao se pode deixar de
apontar as falhas identificadas na condugio do respectivo processo de licitagdo e da
participagao do Setor como 6rgao técnico, onde nao foram elaborados € j untados ao autos do
processo os referidos documentos.

5) Quanto a auséncia da reunido inicial dos trabalhos com a contratada, segundo o Art.
19, da IN 04/2014, o Gestor afirma que a reunido foi reaizada logo apds a assinatura do
contrato, entre equipe de fiscalizagdo, preposto da contratada. Entretanto ndo foi gerada ata
da referida reunido. Contudo, percebe-se, portanto, que também houve uma falha na devida
instrugc@o processual do processo, pois nos autos do processo nao hé nenhum documento que
comprove que essa reuniao foi realizada. .
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Tadas essas situagdes, conforme acima relatadas, fragilizam o Controle das atividades
desenvolvidas pelo setor, dificultando o acesso a informagdes e prejudicando ©
acompanhamento/ fiscalizagao da execucao do contrato. :

RECOMENDACAO

Recomenda-se que sdia atendida todas as etapas preconizadas na IN 04/2014,

compreendendo as fases de planejamento, selecdo de fornecedor e gestdo de contratos,
inclusive sua correta fiscalizagdo, através de mecanismo e fluxograma admlnlstratlvo nos
processos de contratagado de solugdes de T1 no &mbito do |FPB.

Recomenda-se, de igual forma, a adogéo de medidas suficientes e idoneas, como uso
de checklist, capacitagao, instituicao de rotinas, e/ou elaboragdo de manuais, para que sgja
observada a devida participagéo do Setor nas licitagdes de compras e contratos de T1, com fiel
observancia do disposto na IN 04/2014. : '

2.2. CONSTATACAO
* Fragilidade na comunicagdo e ineficaz levantamento prévio pela DGTI das

“necessidades dos Campi a serem supridas ao longo do PDTI em execugao.

FATO

Apés andlise das respostas e dos documentos apresentados pelo setor auditado, em
atendimento as SA’s n® 37/2017 e n°® 59/2017, restou verificado ineficiente levantamento das
necessidades dos Campi pela DGTI na constru¢do do PDTI, o que macula o planejamento e
direcionamento da execugdo em solugdes de Tl no &mbito do |FPB.

Além disso, através de indagagdes orais in loco, restou comprovada a dificuldade da
DGTI em obter as mformagoes preliminares através de uma comunicagao permanente e
tempestlva

CAUSA
Fragilidade na comunicagdo entre a DGTI e as Coordenagdes de Tl dos Campl
decorrente de insuficiéncia de mecanismos capazes de dimensionar a real necessidade dos
Campi ao longo da execugao do PDTI.

JUSTIFICATIVA DO GESTOR

Em resposta as SA’s n® 37/2017 e n° 59/2017 AUDI-PE/IFPB, a Dlretona Geral de
Tecnologia da Informagao apresentou a seguinte manifestagéo:

“Os campi possuem autonomia administrativa para o seu pleno funcionamento. O
diagndstico da necessidade dos campi é realizado pela equipe local de Tl, sendo agrupado no
Plano Diretor de Tl, trabalho esse organizado e mantido pela Diretoria Geral de Tecnologia
da Informagéo. A DGTI reconhece a deficiéncia de pessoal de Tl nos campi (e na propria
DGTI) para a realizacio dos trabalhos, e estd buscando, baseado no relatorlo de
Governanca de Tl do TCU, auxiliar nos trabalhos de acompanhamento nos campi.’

ANALISE DA JUSTIFICATIVA

De fato,” 0s Campi possuem autonomia administrativa para procederem com suas
atividades administrativas intemas. Contudo, ndo se pode perder de vista o carater sistémico
de alguns 6rgao e setores do IFPB, a exemplo da DGTI, responsével por planejar, dirigir,

6 N
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executar e avaliar as politicas de Tl no ambito do IFPB, conforme se depreende da Resolugéo
n° 246/2015 - Estatuto IFPB.

Nesse caminhar, se percebeu, através de indagagdes orais e escritas, que a DGTI nao
possui um controle e um fluxo de comunicagdo de modo a permitir o levantamento prévio e
integral das necessidades de todos os Campi, 0 que macula a visdo de planejamento do
instrumento de TI a ser executado ao longo de sua vigéncia (agora bienal).

Com isso, toma-se cada vez mais comum a retificagdo do PDTI com inclusdo de
demandas supervenientes, ndo permitindo uma integridade ao instrumento e ndo vinculando
os envolvidos ao iniciaimente planejado e estabelecido, aém de causar frequentes
_redimensionamentos quantitativos e qualitativos a nivel orcamentario e administrativo.

RECOMENDACAO

Recomenda-se fortalecer os mecanismos de comunicagao e controle da DGTI perante
as coordenagdes e nucleos de Tl integrantes dos Campi de modo prévio a garantir
obrigatoriedade no envio tempestivo e integral das informagdes, prezando pela construgao
fidedignado PDTI e seu melhor atendimento enquanto ferramenta de planejamento.

2.3. CONSTATACAO
Auséncia de gerenciamento de riscos nos proletos e atwudades administrativas

desenvolvidas pelos setores de Tl.

FATO -

- Apds andlise das respostas encaminhadas pelo setores auditados, e-mail, de
29/05/2017, da DGTI, decorrente da SA n° 23/2017, da resposta por e-mail, de 14/06/2017 do
Campus Joao Pessoa, referente a SA 30/2017, e Memorandos n° 03/2017, de 19/06/2017 e

- 04/2017, de 26/07/2017, da CTl do Campus Cajazeiras, referente a-SA n° 32/2017 e SA n°
44/2017, respectivamente, ndo restou identificadas informagdes e documentos capazes de
comprovar 0 gerenciamento de riscos nas atividades e projetos desenvolvidos pelos setores
ligados a érea da tecnologia da informagdo nos moldes da Instrugcdo Nommativa Conjunta
MP/CGU n° 01/2016, de 10/05/2016, que dispde sobre controles internos, gestao de riscos e
govemanca no &mbito do Poder Executivo Federal. ‘

No mesmo sentido, apds envio da SA n° 59/2017 a DGTI que trazia os possiveis
achados de auditoria, subsistiu a constatacdo, considerando que o setor nao apresentou
documentos aptos, se limitando a comprovar 0 gerenciamento de riscos aos processos de
compras, em atendimento ao preconizado na IN n° 04/2014.

Percebeu-se, da mesma maneira, que o NTI-JP agpenas redliza a gestdo de risco no
planejamento das compras e contratos de Tl, segundo o disposto na IN 04/2014.

~ Desta forma, apesar do prazo ter expirado em maio de 2017, percebe-se que o |FPB
ainda nao implantou a Politica de Gestao de Riscos em consonancia com o art. 17 da IN n°
01/2016 supracitada., que dispde o seguinte: “A politica de gestdo de riscos, a ser instituida
pelos 6rgaos e entidades do Poder Executivo federal em até doze meses a contar da
publicagédo desta Instrugdo Normativa (...)”

CAUSA

Falha do Controle quanto a |mplementagao e efetivacao do gerenciamento de riscaos,
enquanto ferramenta capaz de mitigar possiveis danos a partir de andlise e projegao futura
quanto as eventuais ameagas e incertezas a serem enfrentadas pelo setor que possam

comprometer as metas e prioridades estabelecidas._
9
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JUSTIFICATIVA DO GESTOR

Em resposta a S.AA. n° 23/2017 e 59/2017 AUDI-PE/IFPB, a Diretoria Geral de
- Tecnologia da Informagdo - DGTI apresentou a seguinte manifestagao:

"A DGTI ainda ndo tem pessoal suficiente e qualificado para realizar a analise de
TiSCo de todos 0s servicos essenciais. Hoje é feita andlise de risco dos processos de compras,
. apenas.’
“A DGTI reconhece a deficiéncia de pessoal para a realizagdo dos trabalhos relacionados a
Analise de Riscos, e esta buscando, baseado no relatério de Governanca de TI do TCU, melhorar o
seu gerenczamento
Em respostaa SA n° 30/2017 o Gestor do Campus Joao Pmse pronunciou da
segumte forma: '
“Sim, de acordo com as recomendagdes da INO4.”
Por meio do memo 003/2017, de 19/06/2017, em resposta & SA N° 322017, o G&stor do
Campus Cajazeiras apresentou a seguinte manlf&staqao
“Existe. As atividades relacionadas a coordenagao de Tl do campus dizem respento na
manutengdo do funcionamento dos laboratérios e drea administrativa. Neste caso a gestdo de
risco evita a ocorréncia de eventos indessjaveis ou estar preparado para lidar com esses
eventos caso eles ocorram. Um exemplo que pode ser citado é a compra com antecedéncia de
materiais de reposicao como mouse, teclado, filtro de linha, switch e roteadores que sao item
que tem uma alta rotatividade na manutengéo”
Através da SA n° 44/2017 a Auditoria Intema solicitou CTl do Campus Cgazeiras
documentos capaz de comprovar O gerenciamento de riscos nos processos de compras de
bens de TI. Em resposta, por meio do e-mail, de 26/07/2017, memo 04/2017, anexou dois
memorandos 12/2016, de 07/11/2016 e 13/2016, de 02/12/2016 solicitando compra de
material de tecnologia da informagao.

ANALISE DA JUSTIFICATIVA

Conforme se extrai das respostas encaminhadas pelo setor DGTI, se reconhece
voluntariamente a fragilidade e auséncia de gerenciamento de riscos nos procedimentos
administrativos intermos.

O NTI do Campus de Jodo Pessoa, que foi parte da amostra de auditoria, afirma que
faz a gestdo de risco apenas no que concerne as compras e contratagdes de Tl, segundo a IN
04/2014. Portanto, néo faz gestio de riscos nos moldes da Instrugdo Normativa Conjunta
MP/CGU 01/2016. ,

: Ja em Cajazeiras o Gestor ndo comprovou a existéncia de gestao de risco, pois juntou
apenas 02 memorandos em que solicitagdo de material de Tecnologia da Informagéo.

O planejamento baseado na Gestédo de Riscos é um instrumento importante na préatica.

da boa gestdo das organizagdes, buscando antever os riscos inerentes aos objetivos e metas
estabelecidos e tragar um plano de agdo para a sua absorgdo e tratamento. Essaferramenta ja é

bastante utilizada pelas organizages privadas e atualmente estd sendo trazida para o ambito

do setor publico, sendo recomendada insistentemente pelos érgaos de controle Stpenores

como o TCU e a CGU, sua adogao pelas organizagdes do setor publico Federal.

- J& segundo o Instituto Brasileiro de Govemanga Corporativa -IBGC-, o gerenciamento

de riscos é “um instrumento de tomada de decisdo da alta administrag@o que visa a melhorar

0 desempenho da organizagao pela identificagao de oportunidades de ganhos e de reducao

L\






de probabilidade e/ou impacto de perdas indo além do cumprimento de demandas
regulatérias”.

A IN 01/2016 que dispde sobre controles internos, gestéo de riscos e govemanga no
ambito do Poder Executivo Federal, no seu artigo 3° dispde que: “Os 6rgdos e entidades do
Poder Executivo federal deverdo implementar, manter, monitorar e revisar os controles
intemos da gest&o, tendo por base a identificagao, a avaliagéo e o gerenciamento de riscos que
possam impactar a consecugdo dos objetivos estabelecidos pelo Poder Publico (...)” .

Nesse sentido, importante perceber que o correto gerenciamento de riscos permlte
minimizar as ameagas e incertezas em eventos futuros que possam  comprometer O
planejamento inicialmente tragado, devendo ser realizado e conduzido pelos setores
estratégicos do |FPB, momente em relagéo aareade Tl.

RECOMENDAGAO

Recomenda-se a adogdo de instrumento que permita 0 gerenciamento de riscos nos
procedimentos intemos da area de Tl de modo permanente e a oonfenr maior seguran¢a no
alcance das metas estabel ecidas.

Recomenda-se ainda capacitar os servidores da area da Tecnologia de | nformag:ao para
viabilizar de forma adequada a adogdo e aplicagaéo do gerenc1amento de riscos em todo o
planejamento € atividade dewnvolwda pelo setor.

2..4. CONSTATACAO
Fragilidade no acompanhamento das agbes dos Orgao setor|a|s (nucleos e
coordenagdes) de Tl do IFPB.

FATO :
Apos andlise da resposta e dos documentos apresentados, requeridos através da SA’s
23/2017, 37/2017 e 59/2017 ditigidas a DGTI, SA’s n°® 30/2017 e 42/2017 remetida ao NTI-

Campus Jodo Pessoa, SA’s n°® 31/2017 e 43/2017 referente ao CTI Campus Cabedelo e SA’s
n° 322017 e 44/2017 de responsabilidade do CTIl - Campus Cajazelras ndo ficou
comprovada a comunicagdo permanente e tempestiva, apta a permitir a ciéncia e controle da
DGTI sobre as contratagdes e atividades desenvolvida nos Campi.

.CAUSA

Fragilidade no controle sistémico exercido pela DGTI das atividades e trabalhos
desenvolvidos pelos Campi, decorrente da inexisténcia de rotinas e procedimentos aptos a
garantir comunicagao oontu’nua e sistematizada entre os envolvidos de Tl.

JUSTIFICATIVA DO GESTOR
Quando da expedicao da SA n° 23/2017, que requereu informagdes e documentos
sobre a efetiva comunicagdo da DGTI com os Campi, assim se manifestou o auditado:

“4 DGTI promove, anualmente, o Encontro Anual de Gestores de Tecnologia da
Informagéo (Ata encontra-se no Anexo |). Neste encontro, a DGTI dialoga com a equipe de
Tl dos campi, repassa procedimentos, e delibera sobre diversos pontos a serem seguidos pela
Tl de todos os campi, padronizando os procedimentos. Hoje, todos os campi adotam
procedimentos de atendimento sisttmicos de T, através da Central de Servigos de TI. E
através dessa ferramenta, também, que a acontece o compartilhamento do conhecimento
técnico. A DGTI também promove webconferéncias com os campi sempre que possivel,






‘reduzindo os custos com o deslocamento de servidores. Existem, também, canais extra-
oficiais, que auxiliam na comunicagdo de forma mais rapida com todos os campi.”

No mesmo sentido, com o intuito de elucidar o contexto e possivel falha, foi expedlda
aSA n° 37/2017, na oportunidade assim se manifestou o auditado:

“A TI realiza encontro anual de alinhamento de politicas com todos os campi. O
anexo || apresenta ata de um desses encontros. A partir do encontro, a DGTI passa a atuar
de forma pontual com 0s campi que necessitam de apoio para a lmplementagao das
politicas.”

Por fim, em sede de possivel achado de audltona foi expedida a SA n° 59/2017,
oportunidade final do gestor, que assim se manifestou:

“O acompanhamento das atividades dos profissionais de TI nos campi é realizada
através da central de servigcos de Tl, do SUAP. O sistema possui um catélogo de servigos que
s80 atendidos, de forma padronizada em todos os campi, por toda a equipe de Tl.” .

- Quando das expedicdes das Solicitagbes de Auditorias n° 30/2017, n° 31/2017 e n°
32/2017 que solicitaram aos Campi de Jodo Pessoa, Cabedelo e de Cajazeiras,

respectivamente, sobre como é feita a comunicagao administrativa junto & Diretoria Geral de

Tecnologia da Informagdo - DGTI no que tange aos projetos desenvolvidos pelo setor.

O Gestor do Campus de Jodo Pessoa, respondeu que seria através de aplicativos de
mensagens, emails, telefone: “Aplicativos de mensagens (grupo de contatos); E-mail;
Telefone ”; Ja o Gestor do Campus Cabedelo, assim se pronunciou: “N&o existe normativa que
sistematize a comunicagéo de projetos locais de Tl a DGTI. S&o informados apenas aqueles
que necessitam de intervencdo técnica ou administrativa da DGTIl. Nesse caso, a

-comunicagao é feita via email, telefonemas e/ou reunides presenciais.”

J4 o Gestor do Campus Cajazeiras assim se manifestou: “A diretoria geral de
tecnologia da informagdo tem procurado padronizar o sistema de Tl em todos os campi
respeitando suas peculiaridades. Quando a coordenagdo necessita de alguma ajuda na
elaboracdo de algum trabalho ha a comunicagao direta via e-mail, pela central de servigos
do SUAP ou memorandos. A equipe da DGTI tem se mostrado bastante salicito na resolugao
das demandas apresentadas pelo campus ”.

ANALISE DA JUSTIFICATIVA

Observando. as respostas encaminhadas pelo setor auditado, desde o inicio da
execugdo dos trabalhos de auditoria, bem como através de indagacdes orais, ndo ficou
evidenciada a comunicagdo simultanea entre os Campi e a DGTI nas contratagdes e trabalhos
locais desenvolvidos, de modo a permitir ciéncia tempestiva e controle do érgéo sistémico dos

bens e servigos adquiridos nos Campi.

) Em que pesem os Campi terem autonomia administrativa e existir um Plano Diretor
previamente estabelecido, mostra-se importante a ciéncia pela DGTI das contratagbes e
atividades desenvolvidas a nivel local, de modo a possibilitar, a0 menos, um controle e
avaliagdo concomitantemente, - permitindo eventual interferéncia tempestiva caso haja
desvirtuamento do planejamento. Se assim nao for, perde-se de vista o carater sistémico e
holistico do IFPB. Além disso, a descentralizagdo excessiva ndo permite um controle eficaz
quando necessdrio, ja que a DGTI s6 vem tomar ciéncia em momento demasiadamente
posterior daquilo que estasendo contratado e realizado pelos Campi.

E importante destacar que a falta de rotinas e ferramentas de comunicagdo e
acompanhamento pela DGTI das agdes realizadas pelos Campi torna ainda mais dificil atingir
0s objetivos propostos pelo PDTI.

G\
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Nesse sentido, 0 Regimento Geral do IFPB estabelece dentre as competéncias da
Diretoria Geral de Tecnologia da Informagdo - DGTI, o plangiamento, dire¢do, avaliacdo e
execugao de toda a Politica de Tl, bem como supervisdo de aquisicdo de hardwares e
softwares a serem utilizados, tudo isso em articulagdo com as Diretorias Gerais dos Campi e
Pré Reitorias.

Assim, tanto no plano nomativo quanto administrativo, percebe-se a relevancia dessa
ciéncia de forma a garantir uma geréncia minima pela DGTI nos Campi, prezando pelo
acompanhamento tempestivo das metas estabelecidas pelo PDTI.

RECOMENDACAO ‘

Recomenda-se que sejam instituidos procedimentos e rotinas suficientes e seguras a-
padronizar e instrumentalizar as comunicagdes das agdes desenvolvidas pelos Campi a DGTI
no intuito de garantir um acompanhamento tempestivo do PDTI.

2.5. CONSTATACAO -
Lotagdo de Analistas de Tl fora do 6rgao- snstemlco (DGTI), em desacordo com
recomendagao previstano PDTI.

FATO '
Apds andlise da resposta e dos documentos apresentados pelos Campi auditados e
escolhidos através de amostra definida por critérios objetivos, observou-se que existem.
analistas .de Tl lotados em Campi, momente em Jodo Pessoa (matriculas: 2607738;
1858551), em desatendimento a recomendacao do PDTI.

Tal constatacdo ficou evidente através de resposta encaminhada pelo Campus Jodo
Pessoa, em decorréncia da SA n° 56/2017, de 18/08/2017. Apds isso, houve solicitagao de
manifestagéo da DGTI sobre o possivel achado, atravésda SA n° 59/2017.

CAUSA
Descumpnmento do PDTI no que tange a rwomendac;ao de lotacao dos anallstas de
Tl.

JUSTIFICATIVA DO GESTOR :

Diante da lista dos servidores agpresentada pela Coordenacao de Tl do Campus Jodo
Pessoa, assim se manifestou a DGTI diante da SA n° 59/2017:

“A Reitoria do IFPB bem(sic) acatando a recomendagdo do PDTI desde o ano de
2015, ou segja, todo analista nomeado de concurso publico vem sendo lotado na Diretoria
Geral de Tecnologia da Informagéo. Todavia, alguns analista nomeados em anos anteriores
optaram por pemanecer em seus campi de orzgem

ANALISE DA JUSTIFICATIVA

Em que pesem os argumentos trazidos pelo auditado, merece subsistir.a constatagéo,
considerando que nao foi atendida a recomendagdo prevista no Plano de Gestio de Pessaas,
do PDTI 2015 - 2016 (pég. 18), e o interesse publico que norteia a atuagdo da administragao.

A Administragéo Publica, baseada pelo principio da supremacia e indisponibilidade do
interesse publico, prezando pela maior eficiéncia administrativa, deve organizar sua estrutura
intema de acordo com os fins a serem alcangados, alocando servidores e distribuindo
competéncias no intuito de garantir o afingimento de metas e prioridades institucionais. -
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Nesse sentido, com o intuito de garantir o desenvolvimento de softwares e S|stemas
para todo o IFPB, o PDTI, desde a edigéo 2012, prevé que 0s analistas em Tl fiquem Iotados
na Diretoria Geral. :

Importante considerar que a manifestagao de vontade do servidor, a principio, deve ser
mitigada, considerando o interesse maior da Administragéo. Além disso, leve-se em conta que

muitos desses servidores prestaram concurso para o |FPB, sem obrigatoriedade de vinculagao
adeterminado Campus, sendo a redistribui¢c@o uma discricionariedade administrativa.

Assim. se percebe que essa recomendagao ndo vem sendo cumprida, pois existem
servidores (ex: matriculas: 2607738; 1858551) que sao analistas de Tl e n&o estio lotados na
DGTI como deveriam e aparentemente sem qualquer justificativa plausivel de cunho
eminentemente administrativo.

RECOMENDAQAO

Recomenda-se que se proceda com a lotagdo dos analistas de Tl junto a DGTI,
conforme orientagdo do PDTI, devendo os casos excepcionais de ndo cumprimento serem
justificados por critérios objetivos, dentro da legalidade e impessoalidade, e com amparo no
interesse institucional

2.6. CONSTATACAO
Falta de publicidade, atualizacao, cIassnflcagao das informacgdes e efetlva aplicagao
Politicade Segurancada Informagao do IFPB

FATO ‘

Apds andlise da resposta e documentos apresentados pelo setor auditado, através de
indagacdes escritas ou orais, ndo restou identificados subsidios que apontassem para uma

- Politicade Seguranca da Informagao disseminada no &mbito do IFPB.

Através das SA’s emitidas durante a execugdo dos trabalhos de auditoria percebeu-se
tanto a fragilidade do instrumento propriamente, emitido desde 2011, quando de sua
publicidade entre os envolvidosem TI.

No mesmo sentido, apds andlise da resposta e dos documentos agpresentados pelo setor
auditado, decorrente especialmente da SA’s n°® 37/2017 e n° 59/2017, néo verificamos dados,
indicadores e/ou informagdes que demonstrem a efetiva classificagdo da seguranga das
informagdes no &mbito do IFPB v

CAUSA

Fragilidade do Controle quanto a sistemética de atualizagéo e divulgagdo da Politica
de Seguranga da Informagdo do IFPB, assim como da classificagio do nivel de acesso e
tramitagdo das informag0es institucionais.

JUSTIFICATIVA DO GESTOR A
Em momento anterior, diante da SA n° 37/2017, assim se manifestou o auditado sobre
os trabalhos desenvolvidos pela Comissao responsavel pela implementagéo e atualizagao da
Politica de Seguranca da Informagao:
“A Comissdo foi criada através da Portaria N 1562/2017 - Reitoria, envolvendo
servidores de diversos campi. Os trabalhos iniciardo, de fato, a partir do més de agosto,
quando a maior parte dos campi voltarem com suas atlwdades normals (apds ferias de

alguns servidores).”
Gx N

“Ndo é de competéncia da DGTI a classifica¢do das informagaes.”






Diante da SA n° 59/2017, assim se manifestou a DGTI sobre achado dé auditoria:

“4 DGTI reconhece que é preciso melhorar o acompanhamento quanto a Politica de
Seguranca da Informagdo. Uma comisséo vem trabalhando para ajustar a nova Polltlca de
Seguranga da Informagdo para ampliada e fiscalizada.”

“A classificagdo da informagdo ndo é de responsabilidade da Diretoria Geral de
Tecnologia da Informagdo. Todavia, em se tratando de incidentes de seguranca da

informac&o, a nova politica de seguranga devera contemplar o tratamento de incidentes

relacionados com informagdo em sistemas computacionais. 4

ANALISE DA JUSTIFICATIVA

Com relagdo a Politica de Seguranga da Informagio no ambito do IFPB embora
questionamentos tenham sido feitos para alguns Campi, os trabalhos de auditoria
direcionaram suas atividades para a DGTI, enquanto diretoria sistémica e responsavel pela
politicade Tl no ambito do IFPB.

E sabido que a Politica de Seguranga da Informag&o apresenta-se como instrumento ’

- fundamental no contexto de Tl em uma organizagao, considerando que a seguranca é apecto
essencial para a adequada gestao da informagéo.

Nesse sentido, uma eficiente Politica de Seguranga da Informag&o tornou-se vital apos
0 advento da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagéo - LAI),
que regula o acesso ainformagdes previsto no inciso XXXIII do art. 5°, noinciso |1 do § 3°do
art. 37 e no § 2° do art. 216 da Constituicdo Federal e considerando as boas praticas em
seguranga preconizadas pelas normas ABNT NBR ISO/IEC 27001:2013, 27002:2013,
27003:2011, 27004:2010, 27005:2011, 27014:2013 e posteriores.

A importancia da classificagdo das informagbes encontra respaldo em diversas
decisdes e nomativos como a NBR ISO/IEC 27.002 e posteriores, bem como Decreto
4.553/2002. Em auditoria realizada pelo Tribunal de Contas da Unido, através do Acordao
381/2011, percebendo auséncia do processo de classificagdo das informagdes, assim se
manifestou o referido Tribunal: “ (...) implemente o prescrito no art. 6° da sua Politica de
Seguranca da Informagao, criando critérios de classificagdo das informagdes, a fim de que
elas possam ter tratamento diferenciado em termos de seu valor, reqwsnos legais, grau de
sensibilidade, grau de criticidade e necessidade de compartilhamento.”

Importante destacar que este mesmo Tribunal realiza anualmente um levantamento de

Govemanga em T nas organizagdes, e dentre as maiores falhas encontradas esta a auséncia de
processo de classificagio das informagdes, onde menos de 20% das instituigbes realizam.

Por fim, a prépria Politica de Seguranga da Informagéo do IFPB estabelece em seu
item 6.1.1 (Tratamento da Informag&o): “Deverdo ser realizados procedimentos de tratamento,
armazenamento, identificagdo e _classificacdo das informagdes da instituicdo de tal forma a
garantir mtegndade facilidade de localizag@o e evitar o uso dessas mformagoes por pessoas
ndo autorizadas.”

Importante frisar que o Item 9 da Polltlca da Seguranca da Informagdo do IFPB,

emitida desde 2011, preconiza a importancia da atualizag@o do instrumento de modo a se |

adequar &s novas necessidades do IFPB, suprindo eventuais lacunas e acompanhando as
mudangas tecnoldgicas aplicadas em ambito interno. Entretanto, percebeu-se que nenhuma
atualizacdo foi feita desde sua implantagdo, vindo a comissdo responsavel SO esbogar
trabalhos iniciais no segundo semestre de 2017. Insta frisar que as normas da ABNT também
recomendam revisdes periddicas da seguranga da informagao nas instituigoes.

Em verdade, na fase preliminar da auditoria, sequer o instrumento era conhecido no
IFPB, s6 vindo a ser apresentado depois, apds questionamentos mais direcionados. o que por
sisbja aponta para um desconhecimento da ferramenta pelos envolvidos em Tl em virtude de

e\
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uma falha na publicidade de modo a gerar seus efeitos juridicos- admlnlstratlvos e vincular a

atuagao dos servidores.

; Nesse contexto importante chamar atengao para a Resolugao—TCU n° 261, de 11 de
junho de 2014 que estabelece como possiveis processos para a Politica de Seguranga da

Informagao: | - classificagdo da informagao; |1 - gestdo de riscos de seguranga da informagao;

Il - gestdo de incidentes em seguranga da informagao; |V - controle de acesso a informagao; .

V - seguranca da informagdo em recursos humanos e conscientizagdo em seguranca da
informag&o; e VI - seguranga em tecnologia da informaga@o e comunicagdes. Assim, sem tais
etapas nao seria possivel haver uma Politica da Seguranga da Informagéo vélida e eficiente.

Desta forma, percebe-se que uma Politica de Seguranga da Informacgdo fragil
oompromete toda a gestdo da informagdo no IFPB, principalmente a garantia da integridade e
da autenticidade das informagdes produzidas e disponibilidade das mformago& custodiadas,
ndo sendo razodvel as explicagdes trazidas pelo auditado.

Nesse sentido, cabe aos gestores de Tl a responsabilidade pela auséncia de
classificagdo das informagdes do IFPB, chamando-se aten¢@o para a responsabilidade da
DGTI em coordenar tais atividades enquanto diretoria sistémica, juntamente com os demais
envolvidos, considerando que a administragdo deve atuar de forma conjunta no sentido de
~ envidar esforgos para que o processo seja realizado. Sem isso se compromete a Politica de Tl,
mormente nos seus aspectos de seguranga, acesso e disponibilidade.

RECOMENDAQAO

Recomenda-se que seja procedido os trabalhos de atualizagdo da Politica de Seguranga '

da Informagcgo, através de uma agéo sistémica perante os 6rgaos de Tl do IFPB, de modo a
garantir sua efetiva aplicabilidade.

Recomenda-se ainda que sejam criados mecanismos de classificagdo das informagbes
de modo a permitir um melhor gerenciamento da Politica de Seguranca de Tl, especiamente
nos critérios de disponibilidade, relevanma e acesso das.informagdes.

2.7. CONSTATACAO
Bens de Tl aguardando d|str|bu19ao em estoque.

FATO : _
Apés envio das SA’s n° 39/2017 e 49/2017, foram analisando os documentos,

- planilhas e notas fiscais dos bens de TI constantes em estoque no Aimoxarifado de Cabedelo,
enquanto elemento da amostra de auditoria.

‘ Restou verificada, aém de outras inconsisténcias, que em janeiro de 2014 foram
requisitados pelo Campus Cabedelo 74 TABLET’S POSITIVO YPY AB10OE FNDE (valor de
entrada aproximadamente R$ 34.000,00) e 8 se encontravam em estoque no Campus,
conforme planilha encaminhada pelo Almoxarifado, tendo sido 5 furtados. Além de outros
bens que também se encontravam em estoque aguardando alocagdo apropriada.

Diante disso, foi encaminhada a Coordenacdo de Tl do Campus Cabedelo a SA n°
61/2017, no intuito de requerer esclarecimento finais e observou-se que muitos bens de TI
estavam estocados hd um tempo consideravel, sem planejamento adequado de distribui¢&o.

CAUSA
Fragilidade do controle quanto ao planej amento e dlstnbmgao dos bens de TI em

estoque.
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JUSTIFICATIVA DO GESTOR

Apds envio pelo Setor de Aimoxarifado - Cabedelo da planilha encaminhada via email
intitulada “Campus Cabedelo - Relatério Bens de Tl - Julho 20177 contendo
aproximadamente 15 bens de TI estocados, fruto das SA’s n° 39/2017 e n° 49/2017, assim foi
amanifestagdo: :

“Com relagdo aos tabletes, alguns professores contemplados ndo tiveram interesse
em utiliza-los. Mediante solicitacdo de interessados, temos atendido com este quantitativo em
estoque. Com relagédo aos desktops, estamos aguardando a entrega do Bloco Académico |1,
no final de agosto deste ano, para comegarem a ser utilizados. Com relagao a mesa de som,
seréd destinada a Coordenagao de Turno com a entrega do Bloco Académico I1. N&o ha mais
espacos em armarios na atual sala para a guarda de.mais equipamentos. Com relagéo as
telas de projegao, estamos aguardando a entrega do Bloco Académico |1, no final de agosto
deste ano, para comegarem a ser utilizados. Com relagao aos dois notebooks, cinco tabletes e
a TV 32', os mesmos foram furtados em meados de agosto de 2015. Tal fato foi devidamente
comunicado a Direcao Geral, que tomou providéncias comunicando a Policia Federal, que
abriu inquérito policial (ainda em andamento).”

: Diante disso, foi expedida SA n° 61/2017 dirigida & Coordenagao de Tl do Campus
quanto ao possivel achado, tendo assim se manifestado:

“Tablet Positivo YPY AB10E patrimbnios 96404, 96437, 96438, 96440, 96441,
96443, 96444: Conforme Memorando n° 408/2013/PRE/IFPB de 13 de dezembro de 2013
(documento anexo) obedecendo ao item 1 do Anexo | do referido memorando onde trata da
distribuicdo é determinado que a Coordenagéo de Patriménio é a responsavel pela
dlstrlbuu;ao dos referidos bens. ” .

~ ANALISE DA JUSTIFICATIVA

Em que pesem as explicagdes trazidas pelo auditado, se reconhece a competéncia do
setor do amoxarifado para realizar a distribuigao dos bens constantes em estoque. Contudo,
cabe a Coordenacdo de Tl proceder com o aoompanhamento e gerenciamento da utilizagdo
desses bens.

. Nesse sentido, conforme previsdo do PDTI 2017-2018 (pags. 08 a 10), cabe as
Coordenagdes e Nucleos de Tecnologia da Informagdo dentre outras fungdes: coordenar e
orientar a gplicagdo e uso de softwares no Campus; elaborar projetos e relatérios necessarios

ao bom funcionamento das tecnologias da informag&o; propor e acompanhar aimplantagéo de

projetos de melhoria de infraestrutura e sistemas relativos a area de informatizagao;
“representar o Campus nos féruns especificos da érea, quando se fizer necessario; executar a
politica de informatizagao no Campus; gerenciar recursos das redes de computadores, no que
concerne a infraestrutura de acesso e aos aplicativos que se utilizam desta rede; promover a
infraestrutura necessaria para o desenvolvimento das atividades meio e fim da Instituicdo; e
elaborar e apresentar relatério sempre que solicitado aos setores de gestao do |FPB. coordenar
e orientar aaplicagao e uso de softwares noCampus.
Nesse caminhar, o Regimento Geral em vigor, prevé como responsabilidade da
DGTI, . enquanto diretoria sistémica: supervisionar a aquisicdo, o desenvolvimento e a

implantacao de softwares e hardwares na Institui¢do, em articulagéo com as Pro-Reitoriaseas

DiregOes Gerais dos Campi.

E sabido que os bens patrlmon|a|s devem atender aos fins especmcos de sua
aquisicao fruto da licitagdo, enquanto procedimento administrativo, e, quando estocados,
serem distribuidos através de um planejamento de curto prazo no intuito de atender a
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justificativa da necessidade admmlstratlva e evitar deterioragao ou d&etuallzag:ao desses
equipamentos.

A justificativa apresentada pelo Almoxarifado no sentido de que alguns professores.

ndo optaram por usar 0 notebook ndo se mostra plausivel, mostrando uma fragilidade no
planejamento e aquisi¢ao inicial. Tal fato, frise-se, ndo foi dewdamente demonstrado através
de documentos especificos.

Dessa forma, percebeu-se, a principio, que os bens de Tl estocados estdo sendo
amazenados sem atender a um fim especifico prévio, considerando que muitos deles estao
aguardando distribuicdo a mais de dois anos. Tais bens acabam sendo utilizados quando ha
necessidade superveniente na Instituigao.

Importante, portanto, que seja dada a devida saida a esses bens, de forma intema ou

externa, identificando os responsaveis e transferindo a respectiva competéncia. Entendemos

que essa dindmica devé partir de todos os envolvidos, com a devida coordenagédo da DGTI, de
forma a dinamizar. e adequar O uso desses bens, prezando pela eficiéncia e economicidade da
Administragao.

RECOMENDACAO

Recomenda-se que seia feito um mapeamento dos bens de Tl em estoque de forma a
garantir sua efetiva distribuicdo em curto prazo, evitando desvios, deterioragdo e
obsolescéncia, atendendo os-termos especificos determinados na fase de planejamento e

aquisigao.

3. CONCL USAO

Os resultados expostos neste Relatério Final foram referendados pelo senhor Auditor
Chefe e levados ao conhecimento da alta administragdo deste instituto conforme as atas de
reunides para apresentacdo do relatério preliminar junto ao gestor maximo do Campus
auditado e ao magnifico Reitor.

Ressalte-se que, os servidores listados a seguir que ndo tiveram suas assinaturas
apostas neste relatério ndo estavam presentes, quando da geracdo deste documento, por
motivo previsto legamente. No entanto, atuaram efetivamente como membros da equipe
responsavel pela agéo de controle. -

Por fim, somaos da opinido que o IFPB deve adotar medidas corretivas do presente
relatério final com vistas a elidirem os pontos ressalvados nos itens supracitados.

-Jodo Pessoa, 29 de dezembro de 2017.

rancimar Barbosa Silva  Pedro
Auditor Intemo
Mat. 2098513
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De acordo com o exposto, encaminhe-se aos gestores responsdveis para ciéncia e

~ providéncias.

; JoéoPessoa,OXde JA~EtND de 2018
ey

Auditor Géral/do IFPB
Mat. SIAPE/1767984
Augusto Sérgio Dutra Sarmento
Mat. SIAPE 1767984

Auditor

L A
giégétra Sarmento
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