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Visao
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contribuindo para o fortalecimento da gestdo e para o desenvolvimento institucional.

Valores
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IV) Imparcialidade;
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XVII) Transparéncia dos resultados.
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Introducao

Em 2019, a Unidade de Auditoria Interna Governamental - UAIG do IFPB realizou avaliagao
do processo Gerir Riscos, emitindo o relatorio de Auditoria n. 03/2019. Esta a¢do tinha como
objetivo avaliar o grau de maturidade da gestao de riscos do I[FPB.

Ao término da acdo de avaliacao, a UAIG expediu 19 recomendacdes de melhorias inerentes ao
processo de gestdo de riscos. Vislumbrou-se, portanto, a oportunidade de realizagdo de um
servico de consultoria, que visa o aperfeigoamento dos processos de governanca, de
gerenciamento de riscos € a implementagdo de controles internos na organizacao.

Gerir Riscos estd previsto como processo nuclear de suporte no sistema PLANEDE, sob a
geréncia da Diretoria de Planejamento Institucional - DPI. Definiu-se, em conjunto com a
referida Diretoria, como expectativas para esta agdo de consultoria o foco na disseminagao da
cultura de riscos em todos os niveis do IFPB, compreendida como medida basilar para o
aperfeicoamento da gestdo de riscos como um todo na organizacao.

Para tanto, a UAIG realizou andlises de processos de gestdo de riscos de outras organizagdes
publicas, a exemplo do Ministério do Planejamento - MP, Tribunal de Contas da Unido - TCU,
Controladoria Geral da Unido - CGU, Tribunal Superior do Trabalho - TST, Instituto Nacional
da Propriedade Industrial - INPI e da Agéncia Nacional de Saude Suplementar - ANS.
Procedeu, ainda, a revis@o dos instrumentos da gestao de riscos no IFPB.

Apos a analise das experiéncias de outros 6rgdos em comparagdo com a situacao atual do IFPB,
e a expectativa desta acdo de consultoria, definiu-se os seguintes eixos para a acdo de
consultoria:

1. Elaboragdo de proposta de Manual de Gestdo de Riscos compilando as experiéncias dos
outros orgaos com as defini¢cdes da Politica de Gestao de Riscos do IFPB delineadas na
Portaria 2025/2017-Reitoria e no sistema PLANEDE;

Reviso do processo de Gestdo de Riscos do IFPB; ¢
3. Agao de capacitacdo dos membros do Comité de Gestdo de Riscos.



Objetivo

A presente agdo de consultoria tem como objetivo identificar oportunidade de melhoria no
processo  de Gestdao de Riscos, especificamente quanto ao aumento do entendimento das
pessoas da organizacdo sobre suas responsabilidades no gerenciamento de risco.



Do Manual de Gestao de Riscos

Realizando andlise nas experiéncias de gestdo de riscos em outros 6rgdos da Administracdo
Publica, constatou-se a frequente adogdo de manual de gestdo de riscos que compilasse, pelo
menos, 0s conceitos basicos, o processo da gestdo de riscos e a estrutura organizacional
envolvida.

Um manual de procedimentos ¢ um eficiente instrumento de controle interno uma vez que
condensa as informagdes mais relevantes para determinado assunto, permitindo, assim, a
implementa¢do mais difusa e uniforme na organizacao.

Como o objetivo chave desta acdo de consultoria ¢ a disseminacdo da cultura de riscos em todos
os niveis do IFPB, a propositura de um modelo de manual de gestdo de riscos demonstra-se
como uma medida eficiente para alcance amplo na instituicao.

Serviram de orientacdo para a elaboragdo da proposta de Manual de Gestdo de Riscos as
seguintes experiéncias e 6rgdos da Administragdo Publica:

1. Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestao, do Ministério
do Planejamento, Desenvolvimento e Gestao - MP;

Manual de Gestdo de Riscos do TCU;

Plano de Gestdo de Riscos da Secretaria do Tribunal Superior do Trabalho - TST;
Manual de Gestdo de Riscos do INPI;

Manual de Gestdo de Riscos da Agéncia Nacional de Saude Suplementar;

Referencial Basico de Gestdo de Riscos do TCU; e

Metodologia de Gestao de Riscos da CGU.
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E preciso ressaltar, entretanto, que o manual ora proposto ndo tem qualquer carater vinculativo,
cabendo a gestdo adota-lo ou ndo bem como modifica-lo as suas necessidades.



Da Revisao do Processo de Gestao de Riscos

O segundo eixo desta agdo de consultoria consiste na revisdo do processo de gestdo de riscos.
As recomendagoes resultantes desta revisdo estdo contidas na proposta do Manual de Gestao de
Riscos.

Na formulagdo da proposta de Manual de Gestdo de Riscos, bem como considerando as
recomendagdes emitidas na agdo de avaliagdo executada no processo Gerir Riscos, constatou-se
a necessidade de propor medidas diversas daquelas registradas nos documentos da gestdo de
riscos do IFPB. Merecem destaque os pontos a seguir.

Apetite a Risco

A declaracdo de apetite a riscos presente no sistema PLANEDE determina:

Para fins de aplicagdo ao PLANEDE 2025, adota-se um apetite
ao risco Unico, aqui declarado formalmente como "nulo apetite
a0 risco" para toda a instituigdo, consubstanciado nos
pardmetros de forte exposi¢do do IFPB a riscos relacionados a
requisitos legais (e.g., leis, politicas, regulamentacdes,
contratos) e dependéncia umbilical de orgamento publico
federal para o funcionamento (e.g., despesa com pessoal,
expansdo de oferta de vagas), fazendo com que se internalize o
uso de controles que sejam rigidos em busca de prevenir perdas
e assim fomentar um estilo de gestdo institucional em "estado
de alerta" em cada tomada de decisdo para o alcance dos
objetivos estratégicos.

O apetite a risco € o nivel de risco que uma organizagdo estd disposta a aceitar. Nao deve,
contudo, ser compreendido como a anuéncia com o resultado do risco, mas sim como uma
aceitacdo de perseguir determinados objetivos mesmo considerando um determinado grau de
exposi¢do a riscos.

Da forma que esta declarado o apetite a riscos do IFPB, nenhuma atividade, processo ou
objetivo deve ser assumido ou continuado uma vez que ndo ha risco nulo. Ha sempre algum

risco residual, independente da sua probabilidade, de seu impacto e dos niveis de controle.

Diante disso, a proposta do manual considera a necessidade de determinagdo do apetite a riscos
diferente da proposta no PLANEDE de apetite nulo.

Comité de Gestao de Riscos na 3? Linha de Defesa



Para coordenar os papéis dos atores envolvidos na Gestao de Riscos, a IN CGU/MP n° 01/2016
apresenta a estrutura de trés linhas de defesa da seguinte forma:

e 1 linha de defesa: controles internos da gestdo executados por todos os agentes publicos
responsaveis pela condugdo de atividades e tarefas, no ambito dos macroprocessos
finalisticos e de apoio;

e 2% linha de defesa: supervisdo e monitoramento dos controles internos executados por
instancias especificas, como comités, diretorias ou assessorias especificas para tratar de
riscos, controles internos, integridade e compliance;

e 3% linha de defesa: constituida pelas auditorias internas no ambito da Administragdo
Publica, uma vez que sdo responsaveis por proceder a avaliacdo da operacionalizacdo
dos controles internos da gestao (primeira linha ou camada de defesa) e da supervisiao
dos controles internos (segunda linha ou camada de defesa).

O documento SGE004 - Governanga, Risco e Compliance (GRC), presente no sistema
PLANEDE e que detalha a gestdo de riscos na institui¢do aloca o Comité de Gestdo de Riscos
na mesma camada de defesa da Unidade de Auditoria Interna ao mesmo tempo que a Politica de
Gestdo de Riscos determina que o referido Comité tem a responsabilidade primaria pelo
processo de Gestao de Riscos.

O Referencial Basico de Gestao de Riscos do TCU aponta que a 3% linha de defesa fica a cargo
de orgaos que fornecem avalia¢des independentes.

Funcdes que fornecem avaliacdes independentes: a auditoria interna constitui
a terceira linha de defesa na gestdo de riscos ao fornecer avaliagGes
(asseguragdes) independentes e objetivas sobre os processos de gestao de riscos,
controles internos e governanga aos Orgdos de governanca e a alta
administracdo. Tais avaliagdes devem abranger uma grande variedade de
objetivos (incluindo eficiéncia e eficacia das operagdes; salvaguarda de ativos;
confiabilidade e integridade dos processos de reporte; conformidade com leis e
regulamentos) e elementos da estrutura de gestdo de riscos e controle interno
em todos os niveis da estrutura organizacional da entidade.

Considerando as atribuigdes de supervisdo da gestdo de riscos por parte do Comité de Gestao de
Riscos, na proposta do Manual compreendeu-se como este sendo um o6rgdo da 2* linha de
defesa.

Das demais analises

Os demais resultados da revisdo do processo de gestdo de riscos ndo carecem de mais
fundamentagdes que ndo as ja declaradas no proprio corpo da proposta do Manual de Gestdo de
Riscos, que faz parte deste relatorio.



Da Ac¢ao de Capacitacao dos Membros do Comité de
Gestao de Riscos

Segundo a Politica de Gestdo de Riscos do IFPB o processo de gestdo de risco do IFPB ¢ de
responsabilidade primaria do Comité de Gestdo de Riscos. Tendo o Comité papel chave na
condugdo de qualquer medida de disseminacdo da cultura de riscos na institui¢ao, vislumbrou-se
a necessidade de direcionamento da acdo de capacitagdo aos seus membros, de forma a
possibilitar um entendimento inicial sobre a importancia da gestdo de riscos bem como sobre
conceitos chaves, para que se possa facilitar a adog¢ao de iniciativas de disseminagdo da cultura
de riscos para toda a instituicao.

A referida agdo de capacitagdo foi realizada no dia 27 de agosto de 2020, das 14h as 18h,
remotamente via plataforma Google Meet. No evento foram explanados conceitos basicos da
gestdo de riscos e apresentada a minuta do manual de gestdo de riscos bem como foi
demonstrado o preenchimento da planilha de gestdo de riscos anexa ao manual.

Matéria publicada no sitio eletrénico do IFPB:
https://www.ifpb.edu.br/noticias/2020/08/gestores-realizam-capacitacao-sobre-gerenciamento-d

€-Cr18¢

Imagem 1. Auditor Geral apresentou a acdo de consultoria e abordou conceitos da gestdo de
riscos.

Fonte: Elaboragao propria (2020) a partir da reunido realizada através do Google Meet.


https://www.ifpb.edu.br/noticias/2020/08/gestores-realizam-capacitacao-sobre-gerenciamento-de-crise
https://www.ifpb.edu.br/noticias/2020/08/gestores-realizam-capacitacao-sobre-gerenciamento-de-crise

Imagem 2. Magnifico Reitor realizou a abertura do evento.

Fonte: Elaboragao propria (2020) a partir da reunido realizada através do Google Meet.

Imagem 3. Apresentagdo da minuta do manual de gestdo de riscos.
Capacitagdo - Gestdo de Riscos (2020-08-27 at 10:07 GMT-7)
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Fonte: Elaboragao propria (2020) a partir da reunido realizada através do Google Meet.

Como encaminhamentos da referida reunido definiu-se a Unidade de Auditoria Interna remeteria
ao Comité de Gestdo de Riscos, por intermédio da Diretoria de Planejamento Institucional, a
Minuta do Manual e a gravacdo da reunido.

Plano de acao pactuado

Conforme relatado, a participacao da equipe da Unidade de Auditoria Interna encerrou-se no dia
27/08/2020 com a agdo de capacitagdo dos membros do Comité de Gestdo de Riscos. Apds essa
data, as agdes necessarias para a continuidade do trabalho passaram a ser coordenadas pelas
equipes da Diretoria de Planejamento Institucional, do Comité de Gestdo de Riscos bem como
do Comité de Governanga, Integridade, Riscos e Controles (GIRC) do IFPB.



Dessa forma, no sentido de guiar a execuc@o dos trabalhos e permitir um acompanhamento por
parte da UAIG-IFPB, foi pactuado um Plano de Agdo prevendo as atividades a serem
executadas apds o encerramento da participagao da equipe da UAIG-IFPB.

O referido Plano de Agdo prevé, de modo geral, as seguintes atividades (detalhadas no proprio
documento):

e Deliberagdo e aprovacao de manual de gestdo de riscos (21/10/2020);
e Disseminagdo do manual de gestdo de riscos ao servidores (apds aprovacao)

Conclusao

O amadurecimento da gestdo de riscos no IFPB irda favorecer o alcance dos objetivos da
institui¢do e permitird otimizagdo de recursos publicos na elaboragdo de controles internos cada
vez mais eficientes e adequados aos riscos geridos.

Espera-se que a adogdo de instrumentos habeis a disseminar a gestdo de riscos entre os diversos
niveis da organizacdo, a exemplo do manual de gestdo de riscos, tenha se tornado uma realidade
mais aplicavel apds a realizagdo desta agdo de consultoria em soma de esforgos com a gestdo, na
figura da Diretoria de Planejamento Institucional e do Comité de Gestao de Riscos do IFPB.

Jodo Pessoa, 22/12/2020

Bruno Rodrigues Cabral Kléber Cordeiro Costa
Matricula 1115863 Matricula 2736382
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Apresentacao

O objetivo deste manual € apresentar, de forma sintética, os conceitos e principios que
norteiam a Gestao de Riscos no IFPB, além de servir como guia para os agentes e
gestores na realizagcao do processo de avaliagédo de riscos. Tem por finalidade orientar
a identificacdo, a avaliacdo e a adogdo de respostas aos eventos de riscos dos
processos da unidade bem como instruir sobre o monitoramento e reporte.

A proposta do manual é que o gestor possa encontrar, de maneira rapida e simples,
tudo o que precisa para compreender o assunto em um s6 documento.

A expectativa é que este Manual atenda as necessidades dos gestores e
colaboradores, auxiliando-os a controlar e mitigar riscos e contribuindo para a melhoria
dos processos internos, fazendo com que o processo de gestdo de riscos seja
incorporado a cultura do IFPB.

Inicialmente, até que seja desenvolvido sistema especifico para a gestao de riscos, a
aplicacao podera ser realizada por meio de planilha, parte integrante deste Manual.



Introducao

A incerteza ou o risco é inerente a praticamente todas as atividades humanas. Uma
das funcbes da gestdo de riscos é assegurar o alcance dos objetivos, por meio da
identificagdo antecipada dos possiveis eventos que poderiam ameacar o atingimento
dos objetivos, o cumprimento de prazos, leis e regulamentos etc, e, implementar uma
estratégia evitando o consumo intenso de recursos para solugao de problemas quando
estes surgem inesperadamente, bem como a melhoria continua dos processos
organizacionais. Independentemente da area em que se atua, e até na vida pessoal,
os riscos (ameacas ou oportunidades) podem afetar o andamento da agao, levando-a
a uma direcdo completamente diferente daquela inicialmente planejada.

A iniciativa de implantar a gestao de riscos no setor publico é relativamente recente no
Brasil. Nesse contexto, &€ importante lembrar a Emenda Constitucional n® 19, de 1998,
que acrescentou o conceito da eficiéncia no rol dos principios que regem toda a
administragdo publica federal (CF, art. 37, caput). O objetivo principal da gestdo de
riscos é aumentar o grau de certeza na consecucao dos objetivos, o que tem impacto
direto na eficiéncia.

O Ministério do Planejamento, Desenvolvimento e Gestdo (MP), Ministério da
Transparéncia e Controladoria-Geral da Unido (CGU) expediram, em 2016, a Instrucao
Normativa Conjunta n°® 01, que dispde sobre controles internos, gestdo de riscos e
governanga no ambito do Poder Executivo Federal. O MP langou, em 2017, o Manual
de Gestao de Integridade, Riscos e Controles Internos da Gestao.

Ainda em 2017, foi editado o Decreto n° 9.203, de 22 de novembro de 2017, que
dispde sobre a politica de governanga da administragao publica federal, que trata,
entre outros temas, da gestéo de riscos na administragao publica.

A gestado de riscos € um importante instrumento de apoio para garantir que os eventos
identificados com potencial impacto negativo sobre a atividade ou processo sejam
tratados de forma apropriada e tempestiva de modo a ndo prejudicar o atingimento dos
objetivos ou metas institucionais. Portanto, ela pode e deve ser aplicada a toda a
organizagao (ou em todos os processos e atividades do IFPB).



Objetivo da Gestao de Riscos no IFPB

A gestédo de riscos no IFPB tem como objetivo auxiliar a tomada de decisdo, com
vistas a prover razoavel seguranga no cumprimento da missdo e no alcance dos
objetivos institucionais.

Nao considerar explicitamente os riscos na tomada de decisbes pode acarretar o nao
alcance dos objetivos ou resultados que poderiam ser atingidos.

Conceitos Basicos

Risco — possibilidade de que um evento afete negativamente o alcance dos objetivos.
Oportunidade — possibilidade de que um evento afete positivamente o alcance de
objetivos.



Principios da Gestao de Riscos no IFPB

Conforme a Politica de Gestdao de Riscos do IFPB, que absorve as definicbes da
Instrucdo Normativa Conjunta MP-CGU n° 1, de 10 de maio de 2016 , sdo os
seguintes os principios que regem a gestao de riscos no IFPB.

e Gestao de riscos de forma sistematica, estruturada e oportuna,subordinada ao
interesse publico;

e Estabelecimento de niveis de exposigao a riscos adequados;

e Estabelecimento de procedimentos de controle interno proporcionais ao risco,
observada a relagdo custo-beneficio, e destinado a agregar valor a
organizagao;

e Utilizacdo do mapeamento de riscos para apoio a tomada de decisdo e a
elaboragao do planejamento estratégico; e

e Utilizagcdo da gestédo de riscos para apoio a melhoria continua dos processos
organizacionais.



Objetos da Gestao de Riscos

Sao objetos da gestédo de riscos qualquer processo de trabalho, atividade, fungao,
projeto, iniciativa ou agao de plano institucional, assim como os recursos que dao
suporte a realizagao dos objetivos do IFPB. Unidades organizacionais também podem
ser objeto da gestao de riscos.



Processo da Gestao de Riscos

Apods a definicdo do processo a ser trabalhado, da definigdo da equipe responsavel

com

seus papéis e responsabilidades, da identificacdo das partes

intervenientes/interessadas no processo, sao realizadas as etapas a seguir:

No ok wbd=

Estabelecimento do contexto;
Identificagao dos riscos;
Analise dos riscos;

Avaliacdo dos riscos;
Tratamento dos riscos;
Monitoramento; e

Melhoria continua.

O processo de gestao de riscos pode ser visualizado na figura abaixo.

|

—_ Estabelecimento do contexto —_
-— Identificag@o dos riscos D
Comunicagéo e ]
consulta com L . Monitoramento e
-— Analise dos riscos -— . .
partes melhoria continua
interessadas 1
— Avaliacdo dos riscos —
-— Tratamento dos riscos -—

Etapa 1 - Estabelecimento do Contexto

Consiste em compreender o ambiente externo e interno no qual o objeto de gestao
de riscos se encontra inserido e em identificar parametros e critérios a serem
considerados no processo de gestéo de riscos. A definigdo desses fatores servira de
insumo a atuacao das demais atividades que compdem este manual.

O estabelecimento do contexto deve seguir os seguintes passos:

identificar quais objetivos ou resultados devem ser alcangados;

identificar os processos de trabalho relevantes para o alcance dos
objetivos/resultados;

identificar as pessoas envolvidas nesses processos e especialistas na area;
mapear os principais fatores internos e externos que podem afetar o alcance
dos objetivos/resultados (pessoas, sistemas informatizados, estruturas
organizacionais, legislagao, recursos, stakeholders etc.).



Para auxiliar nesta etapa, considere a adocao da ferramenta analise SWOT:

Analise SWOT

Forgas Oportunidades

(Caracteristicas internas (Situacdes positivas do
O que representam uma ambiente externo que >
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% dos objetivos) da Missao da Unidade) | g
= =
[ @
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oferecem risco a pouco controle, que o

execucdo do processo) representam dificuldades
para o cumprimento da
Miss&do da Unidade)

Andlise SWOT ¢é uma ferramenta utilizada para fazer analise de cenario (ou analise de
ambiente). As informagdes obtidas sobre o ambiente interno e externo, contribuem na
identificagdo dos riscos e na escolha das respostas aos riscos.

As informagdes coletadas, em conjunto com as informagdes do processo (normas,
fluxograma das atividades, descricdo das tarefas, responsaveis), sdo fundamentais
para a realizacao das demais etapas do gerenciamento de riscos.

Etapa 2 - Identificacdo dos Riscos

Esta etapa tem por finalidade identificar e registrar tanto os eventos de riscos que
comprometem o alcance do objetivo do processo, assim como as causas e
efeitos/consequéncias de cada um deles.

Riscos sao situagdes em potencial — que ainda nao ocorreram — que podem causar
impacto na consecugao dos objetivos da organizagao, caso venham a ocorrer.

A identificagdo dos riscos deve ser realizada em oficinas de trabalho ou, dependendo
do objeto, pelo préprio gestor do risco.

No processo de identificagao de riscos, deve-se buscar a participagao de pessoas que
conhegam bem o objeto de gestao de riscos.



Devem ser utilizadas técnicas/ferramentas que permitam a coleta do maior nimero de
riscos, tais como brainstorming, entrevistas, visitas técnicas, pesquisas, diagrama de
causa e efeito, bow-tie etc.

Sao dicas que facilitam a identificagcao dos riscos:
e responder a seguinte pergunta-chave: o que pode atrapalhar o alcance do
objetivo/resultado?
e considerar os fatores de sucesso para a consecugao dos objetivos — qualquer
evento que afete o fator de sucesso potencialmente afeta o objetivo/resultado;
e considerar as principais fontes de riscos: infraestrutura, pessoal, processos e
tecnologia.

O método bow-tie ou gravata borboleta consiste em identificar e analisar os possiveis
caminhos de um evento de risco, dado que um problema pode estar relacionado a
diversas causas e consequéncias. ldentifica-se o problema e em seguida suas
possiveis causas e consequéncias. Para finalizar, identifique as formas de prevenir a
ocorréncia do risco e as formas de mitigar as consequéncias caso 0O risco se
materialize. Veja a figura a seguir para uma melhor compreensao.

Medidas preventivas Medidas de mitigagao

A sintaxe a seguir para descricdo de um evento risco podera auxiliar no
desenvolvimento desta etapa:

Devido a <CAUSA/FONTE>, podera acontecer <DESCRICAO DO EVENTO DE
RISCO>, o que podera levar a <DESCRICAO DO IMPACTO / EFEITO /
CONSEQUENCIAS> impactando no/na <OBJETIVO DE PROCESSO>




Os eventos de riscos identificados devem ser registrados de forma a permitir o
levantamento das possiveis causas e consequéncias e a sua classificagdo quanto a
categoria e natureza, bem como a sua avaliagao quanto a probabilidade x impacto.

Etapa 3 - Analise dos Riscos

Esta etapa tem por finalidade avaliar os eventos de riscos identificados considerando
0s seus componentes (causas e consequéncias). Os eventos devem ser avaliados sob
a perspectiva de probabilidade e impacto. Normalmente as causas se relacionam a
probabilidade de o evento ocorrer e as consequéncias ao impacto, caso o evento se
materialize.

A avaliagdo de riscos geralmente € feita por meio de anadlises quantitativas e
qualitativas ou da combinagao de ambas e, ainda, quanto a sua condigcao de inerentes
(risco bruto, sem considerar qualquer controle) e residuais (considerando os controles
identificados e avaliados quanto ao desenho e a sua execugao).

Risco inerente € o risco a que uma organizagdo esta exposta sem considerar
quaisquer agdes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou
seu impacto.

Risco residual: risco a que uma organizacéo esta exposta apds a implementacao de
acdes gerenciais para o tratamento do risco.

Controles internos da gestao: conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos
e informacoes, entre outros, operacionalizados de forma integrada pela dire¢ao e pelo
corpo de servidores das organizagoes, destinados a enfrentar os riscos e fornecer
seguranca razoavel na consecug¢ao da misséo da entidade.

Sao calculados os niveis dos riscos identificados pela equipe técnica designada, a
partir de critérios de probabilidade e impacto.

A seguir, as escalas de probabilidade e impacto:
Escala de probabilidade:

1. muito baixa: acontece apenas em situagdes excepcionais. Nado ha historico
conhecido do evento ou n&o ha indicios que sinalizem sua ocorréncia. Peso 1.

2. baixa: o histérico conhecido aponta para baixa frequéncia de ocorréncia no
prazo associado ao objetivo. Peso 2.

3. média: repete-se com frequéncia razoavel no prazo associado ao objetivo ou
ha indicios que possa ocorrer nesse horizonte. Peso 5.



alta: repete-se com elevada frequéncia no prazo associado ao objetivo ou ha
muitos indicios que ocorrera nesse horizonte. Peso 8.

muito alta: ocorréncia quase garantida no prazo associado ao objetivo. Peso
10.

Escala de impacto:

P~ w

muito baixo: compromete minimamente o atingimento do objetivo; para fins
praticos, ndo altera o alcance do objetivo/resultado. Peso 1.

baixo: compromete em alguma medida o alcance do objetivo, mas ndo impede
o alcance da maior parte do objetivo/resultado. Peso 2.

médio: compromete razoavelmente o alcance do objetivo/resultado. Peso 5.
alto: compromete a maior parte do atingimento do objetivo/resultado. Peso 8.
muito alto: compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado. Peso 10.

A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco
inerente, ou seja, o nivel do risco sem considerar quaisquer controles que reduzem ou
podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.

A seguinte matriz representa os possiveis resultados da combinacdo das escalas de
probabilidade e impacto.

Onde:

"’:I't';" 10 20 50
RM RM RA
10
Alto 8 16 40
8 RB RM RA
9
S | Medio 5 10 25 40 50
S| 5 RB RM RM RA RA
Baixo 2 4 10 16 20
2 RB RB RM RM RM
'l;”;:g 1 2 5 8 10
1 RB RB RB RB RM
'gg::g Baixa Média Alta | Muito alta
! 2 5 8 10
Probabilidade




Classificacao Faixa

Risco baixo - RB 0a9,99
Risco médio - RM 10 a 39,99
Risco alto - RA 40 a 79,99

Risco extremo - RE 80 a 100

Em seguida, a equipe técnica designada deve avaliar a eficacia dos controles internos
existentes em relagao aos objetivos do processo organizacional. Ou seja, é necessario
verificar se os controles existentes tém auxiliado no tratamento adequado desse risco.

O quadro abaixo mostra os niveis de avaliagcao da eficacia dos controles existentes.

Nivel Descricao Fator de avaliagao
dos controles

Inexistente Controles inexistentes, mal desenhados ou | 1
mal implementados, isto &, nao funcionais.

Fraco Controles tém abordagens ad hoc, tendem a | 0,8
ser aplicados caso a caso, a
responsabilidade € individual, havendo
elevado grau de confianga no conhecimento
das pessoas.

Mediano Controles implementados mitigam alguns | 0,6
aspectos do risco, mas nao contemplam
todos os aspectos relevantes do risco
devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Satisfatorio Controles implementados e sustentados por | 0,4
ferramentas adequadas e, embora passiveis
de aperfeicoamento, mitigam o risco
satisfatoriamente.

Forte Controles implementados podem ser|0,2
considerados a “melhor pratica”, mitigando
todos os aspectos relevantes do risco.

O valor final da multiplicagdo entre o valor do risco inerente e o fator de avaliagao
dos controles corresponde ao nivel de risco residual.



RR =RIx FC

em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliagdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de
classificagéo diferente da faixa definida para o risco inerente.

Etapa 4 - Avaliagao dos Riscos

A avaliagdao do risco envolve a comparagdao do seu nivel com o limite de
exposicao a riscos, a fim de determinar se o risco é aceitavel.

O limite de exposigao a riscos representa o nivel de risco acima do qual é desejavel o
tratamento do risco. Espera-se que, com os resultados do tratamento, o nivel de risco

residual fique abaixo do limite de exposicao.

Matriz Simples de Risco e Tolerancia ao Risco

Tolerancia (limite de exposicio)

|

-
o

Impacto

Probabilidade




A avaliacdo de riscos utiliza os resultados da analise de riscos como subsidio para a
tomada de decisbes sobre quais riscos necessitam ser tratados e quais terdo
prioridade no tratamento.

O quadro abaixo mostra, por classificacdo, quais acbes devem ser adotadas em
relagdo ao risco e suas excegdes.

Classificacao

Acao necessaria

Excecéao

Risco Baixo

Nivel de risco dentro do apetite
a risco, mas € possivel que
existam  oportunidades de
maior retorno que podem ser
exploradas assumindo-se mais
riscos, avaliando a relagao
custo x beneficio, como
diminuir o nivel de controles.

Caso o risco seja priorizado para
implementacdo de medidas de
tratamento, essa priorizagao
deve ser justificada pela unidade
e aprovada pelo seu dirigente
maximo.

Risco Médio

Nivel de risco dentro do apetite
a risco. Geralmente nenhuma
medida especial é necessaria,
porém requer atividades de
monitoramento especificas e
atencdo da unidade na
manutencdo de respostas e
controles para manter o risco
nesse nivel, ou reduzi-lo sem
custos adicionais.

Caso o risco seja priorizado para
implementacdo de medidas de
tratamento, essa priorizagao
deve ser justificada pela unidade
e aprovada pelo seu dirigente
maximo.

Risco Alto

Nivel de risco além do apetite a
risco. Qualquer risco neste
nivel deve ser comunicado ao
dirigente maximo da unidade e
ter uma agao tomada em
periodo determinado.
Postergacdo de medidas soé
com autorizagdo do dirigente
maximo da unidade.

Caso o risco nao seja priorizado
para implementagdao de medidas
de tratamento, a n&o priorizagao
deve ser justificada pela unidade
e aprovada pelo seu dirigente
maximo.

Risco Extremo

Nivel de risco muito além do
apetite a risco. Qualquer risco
neste nivel deve ser objeto de
Avaliagao Estratégica,
comunicado ao  Conselho
Superior e ao dirigente maximo
da unidade e ter uma resposta
imediata. Postergacédo de
medidas s6 com autorizacéo do
Comité de Gestéo Estratégica.

Caso o risco nao seja priorizado
para implementagdo de medidas
de tratamento, a n&o priorizagao
deve ser justificada pela unidade
e aprovada pelo seu dirigente
maximo e pelo Conselho
Superior.




Sobre o Apetite a Risco do Processo Organizacional

A unidade organizacional pode definir, em conformidade com o contexto do processo
organizacional em avaliacao, faixas de classificagao distintas das apontadas neste
documento para refletir o nivel de apetite a risco desse processo. Apetite a risco é o
“nivel de risco que a unidade esta disposta a aceitar”. Além disso, esse apetite deve
ser aprovado pelo Conselho Superior.

E importante que o apetite a risco do processo organizacional seja estabelecido no
inicio do processo de gerenciamento de riscos. Uma vez definido, a unidade declara

que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem
ser aceitos, e uma possivel priorizagao para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serao
tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Etapa 5 - Tratamento dos Riscos

Compreende o planejamento e a realizagdo de agbes para modificar o nivel do
risco.

O nivel do risco pode ser modificado por meio de medidas de resposta ao risco que
mitiguem, transfiram ou evitem esses riscos.

Cada risco priorizado deve ser relacionado a uma opcgao de tratamento. A escolha da
opgao depende do nivel do risco, conforme quadro a seguir.

Opcao de Tratamento Descrigéo

Mitigar Um risco normalmente é mitigado quando é classificado
como “Alto” ou “Extremo”. A implementagao de controles,
neste caso, apresenta um custo/beneficio adequado. Mitigar
o risco significa implementar controles que possam diminuir
as causas ou as consequéncias dos riscos, identificadas na
etapa de ldentificagao e Analise de Riscos

Compartilhar Um risco normalmente é compartilhado quando é
classificado como “Alto” ou “Extremo”, mas a
implementacao de controles ndo apresenta um
custo/beneficio adequado. Pode-se compartilhar o risco por
meio de terceirizag&o ou apolice de seguro, por exemplo.




Evitar Um risco normalmente € evitado quando é classificado
como “Alto” ou “Extremo”, e a implementacao de controles
apresenta um custo muito elevado, inviabilizando sua
mitigacao, ou ndo ha entidades dispostas a compartilhar o
risco. Evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa op¢ao deve ser aprovada
pelo Conselho Superior

Aceitar Um risco normalmente € aceito quando seu nivel esta nas
faixas de apetite a risco. Nessa situacdo, nenhum novo
controle precisa ser implementado para mitigar o risco.

Se a opcgao de tratamento do risco for MITIGAR, devem ser definidas medidas de
tratamento para esse risco. Essas medidas devem ser capazes de diminuir os niveis
de probabilidade e/ou de impacto do risco a um nivel dentro ou mais préximo possivel
das faixas de apetite a risco (risco “Baixo” ou “Médio”).

A identificagdo das medidas de resposta ao risco, assim como a identificacdo de
riscos, deve ser realizada em oficinas de trabalho ou, conforme o caso, pelo préprio
gestor do risco, com a participacao de pessoas que conhegam bem o objeto de gestao
de riscos.

Sao dicas que facilitam a identificacido de medidas de resposta ao risco:

e responder as seguintes perguntas-chave:

o que medidas poderiam ser adotadas para reduzir a probabilidade de
ocorréncia do risco?

o que medidas poderiam ser adotadas para reduzir o impacto do risco no
objetivo/resultado?

o € possivel adotar medidas para transferir o risco?

e considerar as fontes e causas dos riscos — a principio, as medidas devem
atacar as causas do risco, de modo a reduzir a probabilidade de ocorréncia, ou
também podem consistir em planos de contingéncia que amenizem os
impactos, caso o risco se concretize, ou uma combinacdo das duas
abordagens;

e na decisdo quanto a implantagcao das medidas de resposta ao risco, considerar
a quantidade e o nivel dos riscos mitigados por cada medida, bem como o grau
de redugéo do nivel do risco gerado pela medida.

As medidas mitigadoras podem envolver, por exemplo, a adogdo de controles, o
redesenho de processos, a realocacdo de pessoas, a realizacdo de acbes de
capacitagao, o desenvolvimento ou aperfeicoamento de solugdes de Tl, a adequagéao
da estrutura organizacional, entre outros.

Validacdo do Resultado das Etapas do Processo de Gerenciamento de Riscos



Os resultados das etapas anteriores do processo de gerenciamento de riscos
(entendimento do contexto, identificacdo e analise dos riscos, avaliagao dos riscos,
priorizacao dos riscos e definicdo de respostas aos riscos) devem ser avaliados e
aprovados pelo dirigente maximo da unidade organizacional.

Apés a aprovacao desses resultados, o responsavel pelo processo de gerenciamento
de riscos ou o dirigente da unidade deve:
e Encaminhar esses resultados ao Comité de Gestao de Riscos;
e Encaminhar o Plano de Tratamento aprovado as unidades corresponsaveis
pelas iniciativas para que essas também incluam as agbes em seu Plano
Operacional corrente.

A implementacdo do Plano de Tratamento envolve a participagdo da unidade
organizacional responsavel pelo processo organizacional e das unidades relacionadas
como corresponsaveis em cada iniciativa, se previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece com a unidade
organizacional responsavel pelo processo organizacional. No Plano de Tratamento,
deve ser definido o principal responsavel pela implementagéo da iniciativa (servidor ou
cargo), que também devera monitorar e reportar a evolugao das iniciativas.

Comunicagao

Refere-se a identificagao das partes interessadas e ao compartilhamento de

informagoes relativas a gestdao de riscos sobre determinado objeto, observada a
classificagdo da informagao quanto ao sigilo.

Comunicar riscos é fornecer as informagdes relativas ao risco e ao seu tratamento
para todos aqueles que possam influenciar ou ser influenciados por esse risco, sob
pena de ele se materializar plenamente.

Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada a
Matriz de Responsabilidade RACI. A Matriz de Responsabilidade RACI define
Responsavel, Autoridade, Consultado e Informado para o processo de gerenciamento
de riscos. Sado elementos da Matriz RACI:

Responsavel: quem executa a atividade;

e Autoridade: quem aprova a tarefa ou produto. Pode delegar a fungdo, mas
mantém a responsabilidade;

e Consultado: quem pode agregar valor ou € essencial para a implementagao;

e Informado: quem deve ser notificado de resultados ou agbes tomadas, mas nao
precisa se envolver na decisao.



Durante as etapas do processo de gerenciamento de riscos, é importante que a
comunicagdo observe o0s agentes ou unidades apontadas como consultados ou
informados na Matriz RACI a seguir.

Matriz RACI para o processo de gerenciamento de riscos no IFPB

Conselho Diretoria | Comité de | Pré-Reitor | Responsa Equipe Responsav | Servidor
Superior | Colegiada Riscos / Diretor vel pelo Técnica el pela es do
de gerencia Designad implement IFPB

Campus mento de a agao
riscos

(Dono do
riso)

Definir A C R C
Plano de
Gestéo
de Riscos
da
Unidade

Seleciona | A C R C
r

Processo
Organizac
ional

Realizaro | | C A R R
Entendim
ento do

Contexto

Realizara | | C A R R
Identificag
doe
Andlise
dos
Riscos

Realizara | | C A R R
Avaliagéo
dos
Riscos

Realizara | | C A R R
Priorizaca
o dos
Riscos

Realizara | | C A R R
Definigao
de
Resposta
S aos
Riscos

Validar os | | C R C C
Riscos
Levantad
os

Implemen | | C A C R
taro
Plano de
Tratament
o]




Monitorar | I/R | C A R | C R
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Monitoramento

Compreende o acompanhamento e a verificagao do desempenho ou da situagao
de elementos da gestdo de riscos, podendo abranger a politica, as atividades, os
riscos, os planos de tratamento de riscos, os controles e outros assuntos de interesse.

O monitoramento, no ambito do processo de gerenciamento de riscos, deve ser
realizado principalmente pela unidade responsavel pelo processo organizacional, de
forma a:
Garantir que os controles sejam eficazes e eficientes;
Analisar as ocorréncias dos riscos;
e Detectar mudangas que possam requerer revisdo dos controles e/ou do Plano
de Tratamento;
e |dentificar os riscos emergentes.

Mudancas identificadas durante o monitoramento devem ser encaminhadas ao Comité
de Gestdo de Riscos, a quem compete supervisionar os resultados de todos os
processos de gerenciamento de riscos ja realizados nos processos organizacionais do
IFPB.

Trimestralmente, o Comité de Gestao de Riscos produzira um boletim com o resultado
do acompanhamento das acbes relacionadas ao Plano de Gestao de Riscos de cada
unidade, que sera enviado ao Comité Gerencial e ao Comité de Gestao Estratégica.

Além disso, o Comité elaborara o Relatério de Monitoramento da Gestao de Riscos do
IFPB com a consolidagao desses resultados, que deve ser encaminhado, no minimo,
uma vez por ano ao Conselho Superior.



Sistema de Gestao de Riscos do IFPB

O Sistema de Gestado de Riscos do IFPB € o conjunto de componentes que fornecem
os fundamentos e os arranjos organizacionais para a concepg¢ao, implementagao,
monitoramento, analise critica e melhoria continua da gestao de riscos através de toda
a organizagao.

A 1SO 31000:2009 trata dos componentes Mandato e Comprometimento, Concepgéao
da Estrutura para Gerenciar Riscos, Implementacdo da Gestdo de Riscos,
Monitoramento e Analise Critica da Estrutura e Melhoria Continua da Estrutura.

No IFPB, o componente Mandato e Comprometimento é demonstrado pelas acbes do
Conselho Superior e da alta administragdo em promover a Gestao de Riscos do IFPB;
primeiro, pela aprovagédo da Politica de Gestdo de Riscos; segundo, por definir suas
competéncias e responsabilidades naquela.

Na Concepgéao da estrutura para gerenciar riscos, além da publicagéo da sua Politica
de Gestdo de Riscos, o IFPB definiu a responsabilizacdo das suas unidades e
agentes, a forma de integragcdo dos processos organizacionais, 0S recursos
necessarios e as formas de comunicacido no dmbito de sua Gestao de Riscos.

O Monitoramento e a Analise Critica da estrutura de Gestdo de Riscos sdo constantes,
por meio da comparacido da Gestdo de Riscos do IFPB com bases normativas,
estruturas de trabalho, contextos de Governo e do IFPB, percepcao de servidores,
entre outros.

Com o entendimento de que os resultados do Monitoramento e da Analise Critica
podem impactar na estrutura e na metodologia de Gestdo de Riscos do IFPB, é
prevista uma revisdo anual desses componentes (Melhoria Continua da Estrutura).
Porém, mudancas no contexto podem provocar a necessidade de implantagcao de
melhorias de forma antecipada.

Instancias e Responsabilidades

De acordo com a Politica de Gestao de Riscos do IFPB, sdo instancias responsaveis
pelo Sistema de Gestao de Riscos:

Conselho Superior;

Comité de Gestao de Riscos;

Diretorias colegiadas;

Gestores estatutarios (Pro-reitores e Diretores);
Gestores de riscos; e



e Auditoria Interna.



Para coordenar os papéis dos atores envolvidos na Gestdo de Riscos, a IN CGU/MP
n® 01/2016 apresenta a estrutura de trés linhas de defesa da seguinte forma:

e 12 linha de defesa: controles internos da gestdo executados por todos os
agentes publicos responsaveis pela conducdo de atividades e tarefas, no
ambito dos macroprocessos finalisticos e de apoio;

e 22 linha de defesa: supervisdo e monitoramento dos controles internos
executados por instancias especificas, como comités, diretorias ou assessorias
especificas para tratar de riscos, controles internos, integridade e compliance;

e 32 linha de defesa: constituida pelas auditorias internas no ambito da
Administracdo Publica, uma vez que sao responsaveis por proceder a
avaliacao da operacionalizagao dos controles internos da gestao (primeira linha
ou camada de defesa) e da supervisdo dos controles internos (segunda linha
ou camada de defesa).

No IFPB, de acordo com O SGEO004 - Governanga, Risco e Compliance (Planede), a
12 linha de defesa é composta pelo “dono do processo”, que é o gestor do processo e
responsavel pela execucdo operacional e o reporte da mensuracdo. Na 22 linha,
atuam: o "Supervisor do Processo", que é o gestor de nivel hierarquico imediatamente
superior ao do dono do processo; a "Diretoria Colegiada", constituida por todos os
servidores da area que se reunem para a avaliagdo conjunta dos indicadores de
desempenho e de indicadores de risco, para se atestar a conformidade; o "Presidéncia
do Orgdo Colegiado Estatutario", que atua direta e especificamente na
regulamentagao do macroprocesso; e o “Comité de Gestdo de Riscos”. A 32 linha de
defesa fica a cargo da Unidade de Auditoria Interna Governamental.

A figura a seguir demonstra as linhas de defesa na Gestédo de Riscos do IFPB.
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O Comité de Gestao de Riscos tem a responsabilidade primaria sobre o processo de
gestdo de riscos do IFPB, o qual deve articular periodicamente com o Conselho
Superior do IFPB (CONSUPER) para avaliar processo e procedimentos e de propor as
melhores alternativas.

As competéncias dos atores envolvidos na Gestdo de Riscos s&o as seguintes:

Conselho Superior

Definir e atualizar as estratégias de implementagdo da Gestdo de Riscos,
considerando os contextos externo e interno;

Definir os niveis de apetite a risco dos processos organizacionais;

Definir os responsaveis pelo gerenciamento de riscos dos processos
organizacionais;

Definir a periodicidade maxima do ciclo do processo de gerenciamento de
riscos para cada um dos processos organizacionais;

Aprovar as respostas e as respectivas medidas de controle a serem
implementadas nos processos organizacionais;

Aprovar a Metodologia de Gestao de Riscos e suas revisdes;

Aprovar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

Monitorar a evolugdo de niveis de riscos e a efetividade das medidas de
controle implementadas;



Avaliar o desempenho da arquitetura de Gestdo de Riscos e fortalecer a
aderéncia dos processos a conformidade normativa;

Definir indicadores de desempenho para a Gestao de Riscos, alinhados com os
indicadores de desempenho do IFPB;

Garantir o apoio institucional para promover a Gestao de Riscos, em especial
0S seus recursos, o0 relacionamento entre as partes interessadas e o
desenvolvimento continuo dos servidores;

Garantir o alinhamento da gestao de riscos aos padrées de ética e de conduta,
em conformidade com o Programa de Integridade do IFPB; e

Supervisionar a atuacédo das demais instancias da Gestao de Riscos.

Diretorias Colegiadas

Auxiliar o CONSUPER na definigdo e nas atualizagdes da estratégia de
implementacdo da Gestdo de Riscos, considerando os contextos externo e
interno;

Auxiliar na definicdo dos niveis de apetite a risco dos processos
organizacionais;

Auxiliar na definicdo dos responsaveis pelo gerenciamento de riscos dos
processos organizacionais;

Auxiliar na definicdo da periodicidade maxima do ciclo do processo de
gerenciamento de riscos para cada um dos processos organizacionais;

Auxiliar na aprovacao das respostas e das respectivas medidas de controle a
serem implementadas nos processos organizacionais;

Avaliar a proposta de Metodologia de Gestao de Riscos e suas revisoes;
Avaliar os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controle implementadas;

Auxiliar na avaliagdo do desempenho e da conformidade legal e normativa da
Gestao de Riscos; e

Auxiliar na definigdo dos indicadores de desempenho para a Gestao de Riscos,
alinhados com os indicadores de desempenho do IFPB.

Comité de Gestao de Riscos

Propor a Metodologia de Gestao de Riscos e suas revisdes;

Definir os requisitos funcionais necessarios a ferramenta de tecnologia de
suporte ao processo de gerenciamento de riscos;

Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controle implementadas;

Dar suporte a identificagdo, andlise e avaliacdo dos riscos dos processos
organizacionais selecionados para a implementacao da Gestéao de Riscos;
Consolidar os resultados das diversas areas em relatérios gerenciais e
encaminha-los ao Comité Gerencial e ao Comité de Gestao Estratégica;
Oferecer capacitagao continuada em Gestdo de Riscos para os servidores do
IFPB,;

Elaborar Plano de Comunicacao de Gestao de Riscos;



e Medir o desempenho da Gestdo de Riscos objetivando a sua melhoria
continua;

e Construir e propor ao Conselho Superior os indicadores de desempenho para a
Gestao de Riscos, alinhados com os indicadores de desempenho do IFPB; e

e Requisitar aos responsaveis pelo gerenciamento de riscos dos processos
organizacionais as informacdes necessarias para a consolidacdo dos dados e
a elaboragao dos relatdrios gerenciais.

Responsaveis pelo gerenciamento de riscos dos processos organizacionais

e Identificar, analisar e avaliar os riscos dos processos sob sua responsabilidade,
em conformidade ao que define a Politica de Gestao de Riscos;

e Propor respostas e respectivas medidas de controle a serem implementadas
NOS processos organizacionais sob sua responsabilidade;

e Monitorar a evolugdo dos niveis de riscos e a efetividade das medidas de
controles implementadas nos processos organizacionais sob sua
responsabilidade;

e Informar ao Comité de Gestdo de Riscos sobre mudangas significativas nos
processos organizacionais sob sua responsabilidade;

Responder as requisicbes do Comité de Gestao de Riscos; e

e Disponibilizar as informagbes adequadas quanto a gestdo dos riscos dos
processos sob sua responsabilidade a todos os niveis do IFPB e demais partes
interessadas.

Servidores do IFPB
e Monitoramento da evolucédo dos niveis de riscos e da efetividade das medidas
de controles implementadas nos processos organizacionais em que estiverem
envolvidos ou que tiverem conhecimento.

Integracao nos Processos Organizacionais

Os riscos constituem insumo para o diagndstico institucional do processo de
planejamento estratégico.

Ao se formular a estratégia institucional, deverao ser considerados os riscos
intrinsecos aquela estratégia (COSO 2017). Deve ser considerado, também, o risco de
a estratégia ndo estar alinhada a misséo, a visdo e as competéncias constitucionais do
IFPB.

Depois de estabelecida a estratégia, as medidas mitigadoras constituirdo acoes
constantes dos planos operacionais.
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Anexos

Modelo de planilha de apoio ao processo de gerenciamento

de riscos

Parte 1 - Identificacido dos riscos
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Parte 2 - Anadlise e Avaliagao de Riscos
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Parte 3 - Resposta e Tratamento dos Riscos
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Parte 4 - Monitoramento e Revisao

MONITORAMENTO E REVISAO

Plano de Revisdo

Responsavel

Frequéncia
Por evento HIGHE Novos riscos
mudanca no| .. vicados?
semanal | processo? :
Mensal
Trimestral
Semestral
Anual Sim Sim
Aleatorio Néo N&o

Acdes corretivas

Licdes aprendidas




Lista de Eventos de Risco Operacional

Segue uma lista sugestiva e ndo exaustiva de eventos de risco operacional.

Risco Operacional

Fator Subfator e Exemplos de Riscos
PROCESSOS COMUNICACAO INTERNA:
e Os insumos e as informagdes nao sao recebidos em
tempo adequado para a execucgao do processo
e Auséncia de padroes minimos definidos para a
execugao do processo
e Erros e falhas de informagdes que afetam a
execugdo do processo
MODELAGEM:
e Fluxo desatualizado e nao reflete a pratica atual
utilizada na execucéo do processo
e Auséncia de avaliacao periédica sobre a
adequabilidade do desenho do processo
e Auséncia ferramenta para analise e melhoria
continua do processo
e Falha ou falta de metodologia que auxilie no
mapeamento do processo
SEGURANCA FIiSICA:
e Falha ou falta de seguranga no ambiente de trabalho
que afeta a execugdo do processo
e Acesso a areas consideradas como criticas sem que
as pessoas estejam devidamente credenciadas e
identificadas
ADEQUACAO A LEGISLACAO:
e Descumprimento de prazos legais na execugao do
processo
e Auséncia de compilacdo e distribui¢cao de legislagédo
pertinente ao processo em execugao
e Execucdo do processo em desacordo com o
regimento interno/normas
e Descumprimento de prazo judicial na execugao do
processo
e Descumprimento de obrigacao regulatoria na
execugdo do processo
PESSOAS CARGA DE TRABALHO:

e Rotatividade (turnover) de pessoal acima do
esperado que afeta a execucao do processo
e Capacidade operacional insuficiente para a
execugao do processo
e Falha ou falta de dimensionamento da capacidade
operacional com impacto na execugao do processo
COMPETENCIAS:




Capacitacao da equipe é insatisfatéria para a
execugao do processo

Concentracdo de conhecimentos em determinados
servidores afetando a execugao do processo

Falha ou falta de disseminagao de conhecimento
afetando a execugao do processo

Falha ou falta de capacitagdo que afeta a execugao
do processo

AMBIENTE ORGANIZACIONAL:

Auséncia de satisfacdo e/ou de bem-estar do
servidor na execucao de sua tarefa
Desconhecimento dos objetivos do processo por
parte dos Servidores Servidores desconhecem as
suas responsabilidades individuais na execugao do
processo

Auséncia de recursos necessarios para execugao
das tarefas

Resisténcia de Servidores em promover alteracoes
nas condicdes de trabalho

CONDUTA:

Auséncia de postura ética nas atividades e nos
relacionamentos interpessoais

Falta de atencéo e zelo na execugéo do processo
Auséncia de imparcialidade, cumprimento das leis e
normas/regulamentares, confidencialidade e
comprometimento na execugéo do processo
Quebra de sigilo e confidencialidade

AMBIENTE
TECNOLOGICO

SEGURANCA LOGICA:

Auséncia de estrutura de perfis de acesso aos
sistemas para execugao do processo

Auséncia de controle de acesso légico
Auséncia de logon proprio na rede institucional
Falha ou falta de meios seguros de acesso aos
sistemas

Inexisténcia de registro nos sistemas (log) das
transacoes criticas

Auséncia de formalizagao que defina as
responsabilidades do usuario externo do sistema
Incapacidade do sistema de prover informacoes
confiaveis e suficientes sobre o processo em
execucao

INFRAESTRUTURA TECNOLOGICA:

Grau de informatizagao do processo inadequado
para execugao do processo

Informacgdes e dados armazenados em diretérios
nao protegidos e sem controle de acesso

Auséncia de backup de arquivos, planilhas e bancos
de dados essenciais a execug¢ao do processo

A estacao de trabalho nao possui acionado




dispositivo de time-out

e Descarte de midias sem antes terem apagados os
com conteudo reservado

e Sobrecarga de sistemas de processamento de
dados no momento da execugao do processo

e Inadequacéio de sistemas operacionais/aplicativos
para execugao do processo

e Falhas de hardware, faltas de backup e de
legalizagao do software afetando a execugao do
processo

e Obsolescéncia dos sistemas e equipamentos
afetando a execucdo do processo

e Ataques ldgicos a rede de computadores afetando a
execugao do processo

SOLUCAO DE TI:

e Inexisténcia de controle nas requisi¢cdes e nas
melhorias requeridas nos sistemas cuja falta de
implementacao afeta a execug¢do do processo

e Falha ou falta de homologagéao de sistema
impedindo a execugao do processo de forma
automatizada

COMUNICACAO:

e |Instabilidade nos sistemas operacionais que afeta a
execugao do processo

e Incompatibilidade e/ou indisponibilidade de
informacdes afetando a execugao do processo

EVENTOS
EXTERNOS

DESASTRES NATURAIS E CATASTROFE:

e Acdo Humana: agdes intencionais executadas por
terceiros para lesar o 6rgao, como por exemplo: (i)
roubos, falsificagdes, furtos, atos de vandalismos,
fraudes externas; (ii) degradagao do meio ambiente;
e (iii) alteragdes no ambiente econdmico, politico e
social

e Forga Maior: (i) enchentes, terremotos, catastrofes
(queda de prédio) e outros desastres naturais

AMBIENTE REGULATORIO:

e Alteragdes inesperadas na legislagdo ou em marcos
regulatorios pelos orgéaos fiscalizadores e
reguladores

AMBIENTE SOCIAL:

e Cenario socioeconémico interfere na execugao do
processo

e Retracgdes ou ndo-aproveitamento de oportunidades
de mercado provocadas por eventos relacionados a
seguranca patrimonial que impede a execugao do
processo

FORNECEDORES:

e Indisponibilidade de recursos em virtude de

concentragdo em um unico fornecedor que impede a




execugdo do processo
e Falhas ou indisponibilidade de servigos publicos que
afeta a execucgdo do processo

Controles basicos

Segue uma lista sugestiva e ndo exaustiva de controles basicos.

Categoria de | Fatores Subfatores Controles basicos
Risco

Risco de Postura da alta
Integridade administracao

Politicas e procedimentos
anticorrupcao

Mapeamento de Riscos de
Corrupgéao

Criacao de indicadores de
riscos de corrupgao dos
passos decisorios

Risco de Acompanhamento e Analise
conformidade de Normas e Regulamentos
Externos

Pareceres da Assessoria
Juridica

Atividades de Treinamento

Normas e Procedimentos

Risco Pessoas Carga de Trabalho Planejamentos de longo,
Operacional médio e curto prazos
Acordo de Trabalho

Pesquisa de Clima
Organizacional

Reunides Participativas

Competéncias Identificacdo da
Necessidade de
Conhecimento / Habilidades




Atividades de Treinamento

Normas e Procedimentos

Ferramentas de
autoavalizacdo de
Conhecimentos /
Habilidades

Qualidade de Vida no
Trabalho

Pesquisa de Clima
Organizacional

Condicbes Ambientais

Comunicagao com a
Administragéo

Processo de Gerenciamento
de Equipes

Risco
Operacional

Processos

Comunicacgao Interna

Canais de Comunicagao —
Com os Servidores

Normas e Procedimentos

Modelagem

Ferramentas para Analise e
Melhoria Continua de
Processos

Metodologia de
Autoavalizacao de Riscos e
Controles

Validagbes — Backtesting

Seguranga Fisica

Mecanismos de Seguranga
Fisica

Controles de Acesso Fisico

Manutencéo de
Equipamentos

Pontos de Controle

Normas e Procedimentos

Metodologia de
Autoavalizacdo de Riscos e
Controles

Mecanismos de
Monitoramento e Reporte

Adequacgéo a

Testes de Conformidade




Legislagéao

Normas e Procedimentos

Risco
Operacional

Sistemas

Segurancga Ldgica

Politicas e Diretrizes

Controles de Acesso Logico

Arquivo e Preservacao de
Registros

Hardware e Software

Manutencéao de
Equipamentos

Layout de formularios e
Sistemas

Planos de Contingéncia

Analise e
Programacéo

Layout de Formularios e
Sistemas

Validagdes - Backtesting

Atividades de Treinamento

Rede de
Comunicacao

Planos de Contingéncia

Manutencéao de
Equipamentos

Risco
Operacional

Eventos
Externos

Desastres Naturais e
Catastrofes

Planos de Contingéncia

Atividades de Treinamento

Ambiente Regulatério

Analise da Conjuntura
Politica e Econbmica
Nacional e Internacional

Ambiente Social

Analise da Conjuntura
Politica e Econbmica
Nacional e Internacional

Fornecedores

Controles de Servicos
Terceirizados

Planos de Contingéncia

Clientes

Controles de Acesso Légico

Meio Ambiente

Valores Eticos e Normas de
Conduta da Empresa

Risco de
Imagem

Valores Eticos e Normas de
Conduta da Empresa




Normas e Procedimentos

Controles de Servigcos
Terceirizados

Pesquisa de Satisfacao

Canais de Comunicagao -
Com a Sociedade

Canais de Comunicagao —
Com os Servidores




