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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCAGCAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DA PARAIBA

POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO

Disp6e sobre a criagdo da Politica de
Seguranca da Informacdo e Comunicacéo do
Instituto Federal da Paraiba

CAPITULO |
DA FINALIDADE

Art. 1°. A Politica de Seguranca da Informacdo e Comunicacdo, também
representada pela sigla POSIC/IFPB, € uma declaracédo formal da Instituicdo sobre
0 Sseu compromisso com a protecdo das informacdes onde contém as diretrizes para
a seguranca do manuseio, tratamento, controle e protecdo das informacdo e
comunicacéo no ambito deste Instituto.

CAPITULO Il
DO OBJETIVO

Art. 2°. Fornecer diretrizes, responsabilidades, competéncias e apoio da alta diregéo
na implementacdo da gestdo de seguranca da informacdo e comunicagdes do
Instituto Federal de Educagao, Ciéncia e Tecnologia da Paraiba (IFPB), buscando
assegurar a disponibilidade, integridade e confidencialidade das informagdes.



CAPITULO 1l
DA DECLARACAO DE COMPROMETIMENTO DA REITORIA

Art. 3°. A alta direcdo do IFPB, configurado na figura do Reitor e Diretores Gerais
dos Campi, declara-se comprometida em proteger todos 0s seus ativos de
informacéo além de apoiar e divulgar esta Politica de Seguranca da Informacéo.

CAPITULO IV
DO ESCOPO

Art. 4°. O escopo desta politica serdo todos os sistemas de informacao e servicos
de comunicacdo de dominio e/ou uso do IFPB, como sistemas administrativos,
académicos, e-mail institucional como também sites hospedados no dominio deste
Instituto.

Os quesitos desta Politica de Seguranca da Informacao serdo aplicados de
maneira mandatdria na Reitoria, Campi e demais unidades, para todo aquele que de
forma direta ou indireta fizer se relacionar com o IFPB.

CAPITULO V
DOS TERMOS E DEFINICOES

Art. 5°. Para os efeitos desta politica sdo estabelecidos os seguintes conceitos e
definigdes:

81.Comité Gestor de Tecnologia da Informacédo (CGTI): comité responsavel por
apreciar e aprovar o Plano Diretor de Tecnologia da Informacdo (PDTI) e a
Politica de Seguranca da Informacdo e Comunicacdes (POSIC) e demais
normas e procedimentos a esta Ultima relacionadas; analisar e aprovar 0s
investimentos na area de Tecnologia da Informag&o e monitorar o estagio dos
projetos e o nivel dos servicos, recomendando acbes para solucdo dos
problemas de recursos e interesses da area;

§2.Comité Gestor de Seguranca da Informacdo e Comunicagdo: comité
responsavel de assessorar a implementacdo das acbOes de seguranca da
informacdo e comunicac¢des no ambito da Instituicéo;

83.Diretoria Geral de Tecnologia da Informacdo (DGTI): 6rgdo sistémico
executivo , que planeja, dirige, avalia e executa as politicas de tecnologia da



informacgédo e comunicacao (TIC) em todo o Instituto, em articulagdo com as
Pré-Reitorias e as Direces Gerais dos Campi;

84.Equipe de Tratamento e Resposta de Incidentes (ETRI): equipe responsavel
por receber, analisar e responder a notificacdes e atividades relacionadas a
incidentes de seguranca;

85.Gestor de Seguranca da Informacdo e Comunicagdo: responsavel pelas
acOes de seguranca da informacéo e comunicacdes no ambito da Instituicéo;

86.Politica de Segurancga da Informagdo e Comunicacdo (POSIC): documento
aprovado pela autoridade responsavel da Instituicdo, com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da seguranca da informacao;

87.Ativo de informacao: qualquer informacéo que tenha valor para a Instituicéo,
nos termos da Norma ISO/IEC no 13335-1:2004;

88.Recurso de Tecnologia da Informacédo (RTIC): os equipamentos, instalagdes
e recursos de informacéao direta ou indiretamente administrados, mantidos ou
operados nas Unidades de Ensino, tais como:

| - equipamentos de informatica e de telecomunicagcdes de qualquer
espécie;

Il - infraestrutura e materiais de redes logicas e de telecomunicagdes de
qualquer espécie;

[Il - laboratérios de informatica de qualquer espécie; e

IV - recursos de informacdo eletrénicos, tais como: servicos de rede,
sistemas de informagédo, programas de computador, arquivos de
configuragdo que sao armazenados, executados e/ou transmitidos por
meio da infraestrutura computacional do IFPB, redes ou outros sistemas
de informacao.

89. Area responsavel pela Tecnologia da Informaca (T.l.): Denomina-se area
responsavel pela T.l., qualquer setor, coordenacdo, nucleo, centro de
tecnologia ou outra divisdo organizacional onde haja profissionais de T.I.
responsaveis pela administracéo local.

810. Usuario: qualquer pessoa fisica ou juridica com vinculo oficial com o IFPB
ou em condi¢cdo autorizada que utiliza, de alguma forma, algum recurso de
tecnologia da informagcdo e comunicagdo (RTIC) do IFPB. Os usuarios



poderao ser cadastrados ou ndo no dominio do IFPB e serdo classificados,
para fins de acesso aos recursos (RTIC), de acordo com o0s seguintes perfis:

| - Servidores: qualquer servidor, ativo ou aposentado, com vinculo ao
IFPB;
[l - alunos;
[Il - outros:
a. responsavel por entidade externa que utiliza o dominio do IFPB

(procuradoria, grupos de pesquisa, e outros afins);
entidade representativa de alunos;
aluno bolsista;
estagiario externo;
servidores terceirizados;
visitante;
pensionista.
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CAPITULO VI
DAS FUNDAMENTACOES LEGAIS E NORMATIVAS

Art. 6°. As referéncias legais e normativas utilizadas para a elaborac&o da Politica
de Seguranca da Informacgao e Comunicacao do IFPB sao as seguintes:

81.Decreto no 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranga da Informacéo nos 6rgaos e entidades da Administracdo Publica
Federal;

82.Decreto 7.845, de 14 de novembro de 2012, que procedimentos para
credenciamento de seguranga e tratamento de informagdo classificada em
qualquer grau de sigilo, e dispbe sobre o Nucleo de Seguranga e
Credenciamento;

83.Instrucdao Normativa 01 de 13 de junho de 2008 (IN GSI/PR 01/2008) ,
disciplina a Gestdo de Seguranca da Informagcdo e Comunicagdes na
Administragcdo Publica Federal, direta e indireta, e da outras providéncias.

84.Norma Complementar 03/IN0O1/DSIC/GSIPR de 30 de junho de 2009, discorre
sobre diretrizes para elaboragdo de Politica de Segurancga da Informacao e
Comunicagdes nos érgaos e entidades da Administragdo Publica Federal;

85.Instrucao Normativa IN SLTI/MP 04/2014 de 11 de setembro de 2010 que
dispde sobre o processo de contratagdo de Solu¢cdes de Tecnologia da
Informacgao pelos orgaos integrantes do SISP do Poder Executivo Federal.



CAPITULO VII
DOS PRINCIPIOS

Art. 7°. A Seguranca da Informacdo e Comunicacdes do IFPB orienta-se pelos
seguintes principios:

81.Disponibilidade: propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema,
orgao ou entidade. [INO1/DSIC/GSIPR];

§2.Confidencialidade: propriedade de que a informacédo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade n&o autorizado e
credenciado. [INO1/DSIC/GSIPR];

83.Integridade: propriedade de que a informacédo néo foi modificada ou destruida
de maneira ndo autorizada ou acidental. [INO1/DSIC/GSIPR];

84.Néo-repudio: garantia de que o emissor da mensagem ndo irA negar
posteriormente a autoria da mensagem ou transacéo, permitindo a sua
identificacéo;

85. Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgao ou entidade [INO1/DSIC/GSIPR, 2008, p. 2];

86.Legalidade: garantia de que todas as agbes de Seguranca da Informacéo e
Comunicacdo deverdo obedecer aos principios  constitucionais,
administrativos e a legislacao vigente.

CAPITULO VI
DAS DIRETRIZES GERAIS

Art. 8°. As seguintes diretrizes gerais deverdo ser observadas por todos os
envolvidos no IFPB:

81.Tratamento da Informacdo: Deverdo ser realizados procedimentos de
tratamento, armazenamento, identificagao e classificagcdo das informagdes da
instituicdo de tal forma a garantir a integridade, facilidade de localizagdo e



evitar o uso dessas informagdes por pessoas nao autorizadas. Deverao ser
realizadas coépias de seguranca das informagdes tomando como base a
norma de gerenciamento de copias de seguranga da informacgao do IFPB;

§2.Gestédo de Riscos: Sera apresentado planos de gerenciamento de riscos e
da agao de resposta a incidentes, a serem aprovados pelo Comité Gestor de
Tecnologia da Informacdo e executados pela DGTI e seus nucleos de
tecnologia locais. Normas e Procedimentos para implantagdo e
gerenciamento de riscos de Informacédo serdo definidos em documento
especifico elaborado pelo Comité Gestor de Seguranga da Informagao. Além
disto, este comité devera realizar, periodicamente, treinamentos especificos
de conscientizagdo para todos os servidores em nogdes de seguranca da
informagdo visando a implantacdo e gerenciamento de todos os
componentes do Sistema de Gestdo de Seguranga da Informacao (SGSI) e a
agilidade da notificagdo de qualquer evento relacionado a seguranga da
informagao que venha a ocorrer.

83.Tratamento de Incidentes: Devera ser mantida uma equipe de para
tratamento de e resposta a incidentes de tecnologia da informac&o onde sera
responsavel por receber, filtrar, classificar e responder as solicitagdes e
alertas e realizar as analises dos incidentes de segurancga, procurando extrair
informagdes que permitam impedir a continuidade da agdo maliciosa, bem
como a identificagcao de tendéncias.

84.Gestdo de Continuidade: O Plano de Continuidade de Negdcio (PCN) tem
como objetivo manter em funcionamento 0s servigos e processos criticos ao
IFPB na possibilidade da ocorréncia de desastres naturais, falhas de
equipamentos, furto, roubo, falhas humanas e qualquer outro tipo de
eventualidade que venha a ocorrer. O PCN sera definido pelo Comité Gestor
de Seguranga da Informagdo com base na andlise de riscos e tera a
aprovagao do Comité Gestor de Tecnologia da Informacgéo.

85. Auditoria e Conformidade: Todo e qualquer usuario estara sujeito a auditoria
em sua utilizagao dos recursos (RTIC). Os procedimentos de auditoria e de
monitoramento de uso dos recursos (RTIC) serao realizados periodicamente
pela DTl ou éarea responsavel pela T.l., com o objetivo de observar o
cumprimento das politicas pelos usuarios e com vistas a gestdo de
desempenho e seguranga. Havendo evidéncia de atividade que possa
comprometer o desempenho e/ou a seguranga dos recursos ou que infrinja a
POSIC ou normas complementares, sera permitido a DTl ou area
responsavel pela T.l., auditar e monitorar atividades de usuarios, inspecionar
arquivos e registros de acesso, podendo restringir o acesso a fonte
causadora do problema, remover dados, desativar servidores e implementar
filtros, devendo o fato ser imediatamente comunicado a chefia imediata do



usuario, a direcao geral do campus e/ou a Reitoria do IFPB dependendo da
gravidade. Devera ser mantido um canal de comunicacao pela Ouvidoria do
IFPB para receber denuncias de infracdo a qualquer parte desta politica de
seguranca. Deverdo ser levantados regularmente os aspectos legais de
seguranca aos quais as atividades da Instituicdo estdo submetidas, de forma
a evitar responsabilizacdes decorrentes da ndo observancia de tais aspectos
por desconhecimento ou omissao.

86.Controle de Acesso e utilizacdo dos recursos: Todos os usuarios do IFPB tém
o direito ao uso dos recursos de tecnologia da informacdo e comunicacao
(RTIC) de acordo com as diretrizes de seu perfil, definidas por meio de
requisitos técnicos ou por determinacéo especifica da Reitoria ou dos 6rgéaos
da administragdo superior dos campi. Ainda, deverdo ser observado alguns
itens:

|- O acesso aos servicos de rede do IFPB que necessitem de
autenticagao so sera permitido a usuarios cadastrados.

II- O acesso aos recursos (RTIC) sera feito por controles fisicos ou
l6gicos, com objetivo de proteger equipamentos, aplicativos e
arquivos de dados contra perda, modificagcdo ou divulgagdo néo
autorizada.

Il - Quando da utilizacdo de nome de usuario e senha, estes serao
definidos no momento de ingresso no IFPB. Todos os usuarios
deverdo por meio de um termo de responsabilidade especifico
assumir o compromisso de:

a) declarar o conhecimento e aceitagdo dos termos desta
politica de seguranga e de suas politicas e normas
complementares, ndo podendo a qualquer tempo alegar
desconhecimento ou ignorancia;

b) declarar estar ciente que os acessos realizados a Internet,
assim como conteudo das mensagens de correio eletrénico
institucional sdo passiveis de auditoria; e

c) manter a confidencialidade de sua senha, alterando-a
sempre que existir qualquer indicio de possivel
comprometimento, em intervalos regulares de tempo ou com
base no numero de acessos, a critério da area responsavel
pela T.l..



87.Correio Eletronico: O correio eletrénico € um servigo oferecido pelo IFPB
como um recurso profissional para apoiar os usuarios cadastrados no
cumprimento dos objetivos institucionais e sdo passiveis de auditoria. Devera
ser garantido o sigilo, confidencialidade, o ndo-repudio, a autenticidade, a
disponibilidade geral do servigo e, os usuarios que o utilizarem, deveréo
assegurar que o enderegcamento da mensagem esteja correto. Seu uso é
exclusivo para fins Institucionais.

88.Correio Eletronico: O correio eletrdbnico € um servigo oferecido pelo IFPB
como um recurso profissional para apoiar os usuarios cadastrados no
cumprimento dos objetivos institucionais e s&o passiveis de auditoria. Devera
ser garantido o sigilo, confidencialidade, o ndo-repudio, a autenticidade, a
disponibilidade geral do servigo e, os usuarios que o utilizarem, deveréo
assegurar que o enderecamento da mensagem esteja correto. Seu uso é
exclusivo para fins Institucionais.

89.Publicacéo e Acesso a Internet: Todos os usuarios tém o direito de acesso a
internet, conforme as permissbes de acesso estipuladas nas normas de
segurancga da instituicdo. Esse acesso devera ser feito exclusivamente para
fins diretos e complementares as atividades da instituicdo, para o
enriquecimento intelectual de seus servidores ou como ferramenta para
busca por informacdes que venham contribuir para o desenvolvimento de
suas atividades laborais. Toda informacéo publicada no portal do IFPB sera
de responsabilidade do usuario que realizou a publicacéo.

810. Patrimonio Intelectual: Informacgdes, sistemas, sites, metodologias e outros
assuntos afins, criados pelos servidores, alunos e colaboradores da
Instituicdo, no exercicio de suas fungbes, sdo patrimbnios intelectuais da
Instituicdo, ndo cabendo a seus criadores qualquer forma de direito autoral,
ressalvado o disposto na lei 10.973/ 2004.

811.Capacitacdo e Aperfeicoamento: Os servidores deverdo ser continuamente
capacitados para o desenvolvimento de competéncias em Seguranca da
Informacéo e Comunicagao.

CAPITULO IX
DAS PENALIDADES

Art. 9°. Em caso de descumprimento desta politica de seguranca e comunicagdes
serdo aplicadas as sancdes e penalidades previstas na legislacdo em vigor, em
especial o que consta:



81.Lei n® 8112/1990, que dispde sobre o regime juridico dos servidores civis da
Unido, das autarquias e das fundacdes publicas federais;

§2.Cédigo de Etica do Servidor Publico Civil do Poder Executivo Federal,
aprovado pelo Decreto n® 1.171/1994;

83.Cadigo Penal, através do Decreto-Lei n°® 2848/1940;

84.Lei 8159/1991, que dispde sobre a politica nacional de arquivos publicos e
privados e da outras providéncias;

85.Decreto n°® 7.845 que regulamenta procedimentos para credenciamento de
seguranca e tratamento de informacdo classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento.

Art. 10°. Um termo de responsabilidade para uso de RTIC devera ser assinado para
todo e qualquer usuario em potencial do IFPB. Este termo podera assumir a forma
eletrbnica através dos sistemas internos ou nos meios de autenticacao.

CAPITULO X
DA ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO E
COMUNICACAO

Art. 11°. A estrutura normativa da Seguranca da Informacdo e Comunicacédo sera
composta por um conjunto de documentos distribuidos em trés niveis hierarquicos
diferentes, descritos a seguir:

81.Politica de Seguranca da Informacdo e Comunicacdo (POSIC): constituida
por este documento, define as diretrizes basicas, globais, referentes & Seguranca
da Informacdo, e sera detalhada em conjunto de Normas especificas;

82.Normas da Seguranca da Informagédo (Normas): estabelecem as obrigacoes,
no plano tatico, as escolhas tecnolégicas e 0s controles que deverdo ser
implantados para alcancgar o cenario definido estrategicamente nas diretrizes da
politica.

10



83.Procedimentos de Seguranca da Informacdo (Procedimentos): Serao
elaboradas pelo Comité Gestor Seguranca da Informacdo e Comunicacdo e
definem o que foi estabelecido nas normas e na politica permitindo sua direta
aplicacao nas atividades do IFPB.

CAPITULO X
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 12°. Estrutura para gestédo de SIC: Para a gestdo de Tecnologia da Informacéo
e Comunicacgdo sera estrutura da seguinte forma:

81.Conselho Superior: Ao Conselho Superior compete aprovar esta politica,
normas e procedimentos;

82.Comité Gestor de Tecnologia da Informacdo: Ao Comité Gestor de
Tecnologia da Informacdo compete apreciar e recomendar a politica, nhormas e
procedimentos a apreciacdo do Conselho Superior;

83.Comité de Seguranca da Informacdo e Comunicagdo: compete a este comité:

VI -

VII -

Promover a cultura de Seguranca da Informacéo e Comunicacao;
Coordenar a elaboracdo e/ou revisdo da Politica de Seguranca da
Informacdo e Comunicacdo (POSIC), normas e procedimentos
relacionados;

Acompanhar as investigacdes e avaliacdes dos dados decorrentes de
guebras de segurancga;

Propor recursos necessarios as acoes de seguranca da informacao e
comunicacao;

Instituir a Equipe de Tratamento e Respostas a Incidentes de Seguranca
da Informacgéo;

Acompanhar estudo de novas tecnologias, no que diz respeito a
possiveis impactos sobre Seguranca da Informacéo;

Promover intercambio cientifico-tecnologico entre 6rgaos e as entidades
da Administracdo Publica Federal e as Instituices Publicas e Privadas
sobre as atividades de Seguranca da Informagdo e Comunicacao (Art
3°. do Decreto 3.505 de 2000); e
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VIII - Manter contato permanente e estreito com o0 Departamento de
Seguranca da Informacdo e Comunicacdo do Gabinete de Seguranca
Institucional; e

IX - Auditar e monitorar atividades dos usuarios, inspecionar arquivos e
registros de acesso, podendo restringir o acesso a fonte causadora do
problema, desativar servidores e implementar filtros, devendo o fato ser

imediatamente comunicado a chefia imediata do usuario.

CAPITULO XI
DA ATUALIZACAO

Art. 13°. Todos os instrumentos normativos gerados a partir da POSIC/IFPB,
incluindo a propria POSIC/IFPB, devem ser revisados sempre que se fizer
necessario. Sera apresentado um relatério anual com um estudo das necessidades
de mudanca para esta Politica.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 14°. Os casos omissos e as duvidas surgidas na aplicacdo do disposto na
Politica de Seguranga da Informagdo e Comunicagdes do IFPB, devem ser
direcionados ao Comité Gestor de Seguranca da Informagao, com a interveniéncia
do Comité Gestor de Tecnologia da Informagao.
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