INSTITUTO FEDERAL DE
EDUCACAOQ, CIENCIA E TECNOLOGIA

Manual de acesso a rede sem fio

Caro discente, servidor(a) ou visitante.

Antes de desejar-lhe boas vindas a utilizacao dos servicos de rede sem fio do IFPB,
gostariamos de apresentar-lhe algumas informagcdes importantes. A conexao a rede sem
fio do nosso campus é feita de forma individual e exclusiva, ou seja, cada usuario possui
suas proprias credenciais (usuario e senha do SUAP) para autenticar-se na rede, assim
como também possui responsabilidade sobre as proprias atitudes enquanto conectado
através de nossos servicos. O acesso também pode ser feito via Voucher (cédigo gerador
de beneficio) para visitantes.

Para isso, disponibilizamos a seguir as instrucoes para conectar-se através dos
sistemas operacionais mais comuns.

Finalmente, desejamos as boas vindas e esperamos que este recurso facilite suas

atividades administrativas e/ou académicas na Internet.

Atenciosamente,

Coordenacao de Tecnologia de Informacao do Campus Cabedelo — IFPB
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Parte 1 - Configuracao do sistema operacional
para acesso com credenciais do SUAP

Android

Ative o Wi-Fi do seu dispositivo e selecione a seguinte conexao IFPB.

Preencha as configuracdes da seguinte forma:

>

L 2 L L R

Método EAP: PEAP

Autenticacao de fase 2: MSCHAPv2

Certificado de CA: (nao especificado)

Certificado de usuario: (nao especificado ou sem certificacao)
Dominio (figura 02): wifi.ifpb.edu.br

Identidade: Matricula SUAP

Identidade andnima: (deixe em branco)

Senha: Senha do SUAP

© 46 4 w 0946 1518 B = ©® @ ° O % 440

IFPB

IFPB

Método EAP Status de certificado on-line

PEAP Nao validar -

Autenticagdo da Fase 2 Dominio

MSCHAPV2

Certificado CA € necessério especificar um dominio

(néo especiﬂcado) Identidade

Identidade

= Identidade anonima
| SUA MATRICULA SUAP
Identidade anénima Senha

Cancelar

Senha

SUA SENHA SUAP

[] Exibir senha

Opcdes avangadas

CANCELAR  CONECTAR

Figura 01 Figura 02

Clique em Conectar.
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10S

Ative o Wi-Fi do seu dispositivo e selecione a seguinte conexao IFPB.

Preencha as configuracoes da seguinte forma:
= Nome de usuario: Matricula SUAP
= Senha: Senha do SUAP
= Modo: Automatico

Enter the password lor “spacenet”

Enter Password

Usename SE\) USUARIO SUAP
Password SUA SENHA SUAP

Made

Automatic »

Aparecera uma perguntando se deseja continuar conectado, clique em Conectar.
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Windows 7

Ative o Wi-Fi do seu dispositivo e siga as instrucoes abaixo.

No Painel de Controle do sistema operacional, realize uma pesquisa e digitando:
Gerenciar redes sem fio, clique na opcao de mesmo nome.

I 5T PanclseContole » - [4]]I

tlu Central de Rede e Compartilhamento

~az# " (erenciar redes sem fio

9 Pesquisar "Gerenciar redes sem fie" na Ajuda e Suporte do Windows

Cligue no botao Adicionar.

; .‘ hﬂj] « Rede elnte.. » Gerenciar Redes Sem Fio - || Pesquisar Gerenciar Redes Sem Fio 2

Gerenciar redes sem fio que usem (Conexao de Rede sem Fio)

0 Windows tenta se conectar a essas redes na ordem listada abaixo.

- Adicionar | Propriedades do adaptador  Tipos de perfil  Central de Rede e Compartilhamento a

l 0 itens

M
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Clique em Criar um perfil de rede manualmente.

Como deseja adicionar a rede?

AL« Criar um perfil de rede manualmente
“&=. Isso cria um nove perfil de rede ou localiza uma rede existente e salva um perfil
para ela no computador. Vocé precisa conhecer o nome da rede (55I0) € a chave
de seguranga (se aplicavel].

A Criar rede ad hoc
Cria uma rede temporaria para o compartilhamento de arquives ou de uma
conexdo com a Internet

Preencha as configuracoes da seguinte forma:
= Nome da Rede: IFPB
= Tipo de Seguranca: WPA2-Enterprise
= Tipo de criptografia: AES

Cligue em Avancar.

Digite as informacgdes da rede sem fio que deseja adicionar

MNome da rede: IFPE

Tipo de seguranga: [W v]

Tipo de criptografia: [AE':. v]

Chave de Segurancga: | | [[] Ocultar caracteres

Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja transmitindo

HAviso: com esta opgdo, a privacidade do computador podera estar em nisco,

(Thangar ) [ Conceor |
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Clique em Alterar configuracoes de conexao.

IFPB ou IFPB-ALUNO adicionado(a) com éxito

= Alterar configuragdes de conexéo

Abre as propriedades da conexdo para que eu possa alterar as
configuragdes.

Desmarque a opcao Validar certificado do servidor e clique no botao Configurar.

Voltar ao Sumario

Propriedades EAP Protegidas |

Ao conectar:

Validar certificado do servidor

[ ] Conectar-se a estes servidores:

Autoridades de certificacdo raiz configveis:

AddTrust External CA Root

Baltimore CyberTrust Root

Certification Autharity of WoSign

Class 2 Primary CA

Class 3 Public Primary Certification Authority

COMODO RSA Certification Autharity

14| m |

Autoridade Certificadora Raiz Brasileira v2 K

[ ]M&o salicitar a0 usudrio autorizacio para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticacdo:

[Ser‘d"la segura (EAP-MSCHAP v2) V] [ Configurar... ]

Ativar Reconexdo Rapida
Impor Proteco de Acesso & Rede
Desconectar se o servidor ndo tiver TLY com ligaco de criptografia

Habilitar Privacidade de | |
Identidade

o< J| concelr ]
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Desmarque a opgcao Usar automaticamente meu nome e senha de logon do Windows
(e o dominio, se houver) e cliqgue em OK.

Propriedades de EAP MSCHAPWZ 25

An conectarse:

[ |sar automaticamente meu nome e senha de
logon do Windows (2 o dominio, se houver).

[ oK ] [ Cancelar ]

Em Configuracbes Avancadas, na aba Configuracoes 802.1X, marque a opgao
Especificar modo de autenticacao e selecione a opgcao Autenticacao de usuario, clique
em OK.

Configuragées avangadas

Configuracdes 802.1% | Configuractes do padrdo 802,11

Especificar o modo de autenticacdo:

[Autenﬁmg?‘u de usuario "] [ Salvar credenciais ]

Exdluir credendais para todos os usuarios

[] Habilitar logon tinico para esta rede

i@ Executar imediatamente antes do logon de usuario
Executar imediatamente apds o logon de usuario
10

Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon dnico

Esta rede usa LAMs separadas virtuais para
autenticacdo de maguinag e de usudrio

[ OK l [ Cancelar

Preencha os campus abaixo quando perguntado:
= Nome de usuario: Matricula SUAP
= Senha: Senha do SUAP
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Windows 8

Ative o Wi-Fi do seu dispositivo e siga as instrucoes abaixo.

No Painel de Controle do sistema operacional, realize uma pesquisa e digitando:
Configurar uma conexao ou uma rede, clique na opgao de mesmo nome.

v 1 [ » Painel de Controle

Arguive Editar Exibir Ferramentas  Ajuda x m x q/ [z

A Central de Rede e Compartilhamento

~=# Configurar uma conexdo ou uma rede

¥ Pesquisar "configurar uma conexdo ou uma rede” na Ajuda e Suporte de Windows

Aparecera a tela abaixo. Selecione a opcao Conectar-se manualmente a uma rede sem
fio e cligue em Avancar.

Escolher uma opgdo de conexdo

Conectar-se a Internet
Configure uma conexdc de banda larga ou discada com a Internet.

- ;
|y Configurar uma nova rede
cag Configure um novo roteador ou ponto de acesso,

* Conectar-se manualmente a uma rede sem fio
=l _ onecte a uma rede oculta ou crie um novo perfil sem fio,

Conectar a um local de trabalho
Configurar uma conexdo discada ou VPN com o local de trabalho.

Avangar || Cancelar
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Preencha as configuracoes da seguinte forma:
= Nome da Rede: IFPB
= Tipo de Seguranca: WPA2-Enterprise

Clique em Avancar.

Digite as informagdes da rede sem fio que deseja adicionar

MNome da rede: | IFPB

Tipo de sequranga: |WPA2—Enterp:ise

Tipo de criptografia: AES
Chave de Seguranga: [T] Ocultar caracteres

Iniciar esta conexdo automaticamente

[] Conectar mesme que a rede ndo esteja difundindo

Aviso: com esta opgdo, a privacidade do computader podera estar em risco.

Avangar || Cancelar

Clique em Alterar configuracoes de conexao.

IFPB adicionado(a) com éxito

< Alterar configuragdes de conexdo
Abre as propriedades da conexdc para que eu possa alterar as
configuragdes.
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Na tela que surgir clique na aba Seguranca e clique no botao Configuracoes.

| Conexdo | Seguranca

Tipo de seguranca: |WPA2—Enterpnse

Tipo de criptografia: |AE5

Escolha um método de sutenticacdo de rede:
iMicrosnFt: EAP protegido (PEAP) W i Configuracoes

Lembrar minhas credendiais para esta conex3o
sempre que fizer logon

Configuracies avancadas

Desmarque a opgao Verificar a identidade do servidor validando o certificado e clique
no botao OK.

Ao conectar:

[ ] verificar a identidade do servider validando o certificado

Conectar a estes servidores (exemplos: srv1;srv2;. *\.srv3. com):

Autoridades de certificacdo raiz confidveis:

O A
[ ] Autoridade Certificadora Raiz Brasileira w2

[] avast! webMail Shield Root

[ ] Baltimare CyberTrust Roat

[ certum ca

[] class 2 Primary CA

[] class 3 Public Primary Certification Autharity [¥]
€ >

Motificactes antes da conexdo:

Informar o usudrio se a identidade do servidor ndo puder ser verific v

Selecionar Método de Autenticagio:

!Ser:ha segura (EAP-MSCHAP v2) Vi | Configurar... |
Ativar Reconexo Répida

[]Impor Protecdio de Acesso & Rede

[| Desconectar se o servidor ndo tiver TLY com ligacio de criptografia

["|Habilitar Privacidade de
Identidade
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Na tela abaixo clique em Configuracoes avancadas;

Seguranca |

Tipo de seguranca:

Tipo de criptografia:

Escolha um método de autenticacdo de rede:
Microsoft; EAP protegido (FEAF) W Configuracies

Lembrar minhas credendiais para esta conexdo
sempre gue fizer logon

Configuracoes avancadas
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Em Configuracoes Avancadas, na aba Configuracoes 802.1X, marque a opcao
Especificar modo de autenticacao e selecione a opcao Autenticacao de usuario, clique

em OK nas telas seguintes e Fechar na Ultima;

Configuracdes 802.1X | Configuracies do padrio 802.11

Espedificar 0 modo de autenticacio:

Autenticacdo de usuario W Salvar credendais

Exduir credendais para todos oz usugrios

[ | Habilitar logon tnico para esta rede

® Executar imediatamente antes do logon de usuario

Executar imediatamente apds o logon de usuario

Akraso maximo (sequndos): 10 ?

| Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon Unico

| Esta rede usa LANs separadas virtuais para
autenticacdo de maguina e de usuario

Preencha os campus abaixo quando perguntado:
= Nome de usuario: Matricula SUAP
= Senha: Senha do SUAP
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Windows 10/11

Ative o Wi-Fi do seu dispositivo e selecione a seguinte conexao IFPB.
Preencha as configuracoes da seguinte forma:
= Nome de usuario: Matricula SUAP
= Senha: Senha do SUAP
Cliqgue em OK.

7z I_FPB

Seqguro

Insira seu nome de usuano e senha

SEU USUARIO DO SUAP

Cancelar

Aparecera uma perguntando se deseja continuar conectado, cligue em Conectar.

IFPB

e
Conectando
Continuar conectando?

Se vocé espera encontrar IFPB neste local, va
em frente e conecte-se. Caso contrario, pode

ser que seja uma rede diferente com o mesmo
nome.
Mostrar detalhes do certificado

Cancelar

Caso nao tenha sucesso realize as configuracoes do Windows 8.

Voltar ao Sumario
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Linux

Cientes da diversidade de sistemas operacionais livres, abordaremos a configuracao da
rede sem fio através do utilitario grafico NetworkManager que é praticamente comum a
grande maioria desses sistemas. Com isso, tornamos o procedimento de conexao mais

pratico e abrangente.

Ative o Wi-Fi do seu dispositivo e selecione a seguinte conexao IFPB.
Preencha as configuracoes da seguinte forma:

= Seguranga sem fio: WPA & WPA2 empresas
Autenticacao: EAP protegido (PEAP)
Identidade andnima: (deixe em branco)
Certificado CA: (Nenhum)
Versao do PEAP: Automatico
Autenticacao interna: MSCHAPv2
Nome de usuério: Matricula SUAP
Senha: Senha do SUAP
Clique em Conectar.

L2 2 N T

Autenticacdo necessaria pela rede sem fio

Senhas ou chaves de criptografia s&o0 necessarias para acessar a re

Air”,
Seguranga sem fio: WPA & WPAZ empresas |‘r |
Autenticagio! EAP Protegido (PEAP) |1* I

ldentidade andnima: |

Certificado CA; (Menhum) | A |
Versdo do PEAP! Automatico |- I
Autenticacdo interna:  MSCHAPv2 |- |
Morme de usuario: 112345678901

Senha; [-I.III.'I"'IJ

[] Pedir esta senha todas as vezes:

[] Mostrar senha

ﬁ ranralar |

Depois, se necessario, siga os procedimentos da Parte 2 deste manual.
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Mac OS X

Ative o Wifi do seu dispositivo e selecione a seguinte conexao IFPB.

Preencha as configuracdes da seguinte forma:
= Nome de usuario: Matricula SUAP
= Senha: Senha do SUAP

Aparecera uma perguntando se deseja continuar conectado, clique em Conectar.

Enter the password lor “spacenet”

Enter Password

Username gp USUARIO SUAP
Password SUA SENHA SUAP

Mode

Automatic ?

Voltar ao Sumario
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Parte 2 — Conexao via Voucher

Utiliza-se 0 mesmo procedimento em todos os sistemas para acessar a internet com
Voucher. Depois do visitante ser cadastrado, recebera um Voucher via e-mail, WhatsApp
ou pessoalmente, dependendo do meio em que foi solicitado (pessoalmente, via e-mail,
WhatsApp ou SUAP).

Ative o Wi-Fi do seu dispositivo e selecione a seguinte conexao IFPB-Visitante.

(77 |FPB-Visitante

Assim que aceitar a conexao nesta rede sem fio o seu navegador padrao ira abrir e mostrar

a tela baixo, onde deve-se digitar o Voucher recebido.

INSTITUTO
FEDERAL

Paraiba

Acesso via Voucher

Pronto. Nao é preciso fazer outras autenticacoes e esta conexao sera desfeita se for

realizado acesso nesta rede sem fio em outro dispositivo.
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Parte 3 — Ambientes, conexoes e horarios de

acesso

O acesso é concedido com base no perfil do usuario e do ambiente como mostrado nas

tabelas abaixo:

Acesso com credenciais do SUAP

Ambiente

Permissao de acesso de acordo com o Perfil de usuario

Discentes do Integrado

Discentes do Superior
e Subsequente

Servidores

Bloco Académico |

Bloco Académico Il

Bloco Administrativo

Restrito aos horarios de
intervalo.

Permite conectar 2
dispositivos.

Bloco da Biblioteca

Nao tem restricao de
horario.

Permite conectar 2
dispositivos.

Nao tem restricdo de
horario.

Permite conectar 2
dispositivos.

Nao tem restricdo de
horario.

Permite conectar 4
dispositivos.

Bloco da Refeitorio

Acesso com Voucher

Ambiente

Permissao de acesso de acordo com o Perfil de usuario

Visitantes

Bloco Académico |

Bloco Académico Il

Bloco Administrativo

Bloco da Biblioteca

Bloco da Refeitorio

Nao tem restricdo de horario e tem validade determinada de acordo com

Permite conectar 1 dispositivo.

a demanda.

Voltar ao Sumario
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Parte 4 — Dicas de Seguranca e contato CTI-CB

1. Confira 0 enderego eletronico e observe o simbolo de cadeado no navegador, ele mostra
que o site é seguro;

2. Desconfie de links recebidos por mensagem e anexos por e-mail;

3. Nao acesse sites para ler ou baixar documentos que contenham material pornografico, de
divulgacao de ideias racistas ou violentas, ou qualquer outro tema cujo teor que nao seja
apropriado para o ambiente académico do IFPB;

4. A seguranga € inversamente proporcional a facilidade. Crie senhas fortes, no minimo, 8
digitos, com letras maiusculas, minusculas, nimeros e simbolos;

5. Memorize as suas senhas e nao compartilhe;

6. Faca backup ou armazene seus dados em nuvens seguras;

Quaisquer duvidas estamos a disposigao (http://wa.me/558332485404).

E-mail: cti.cabedelo@ifpb.edu.br
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